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ELEKTRONIKUS INFORMACIOBIZTONSAGI VEZETO SZAKIRANYU TOVABBKEPZESI SZAK
KEPZESI ES KIMENETI KOVETELMENYEK

1. A szakiranyu tovabbképzés megnevezése: elektronikus informacidbiztonsagi vezetd
szakirdnyu tovabbképzési szak

A szakiranya tovabbképzés megnevezése angolul: Electronic Information Security
Manager postgraduate specialist training course

2. A szakiranyu tovabbképzésben szerezhet6 szakképzettség oklevélben szerepl6
megnevezése: elektronikus informacidbiztonsagi vezet6

A szakiranya tovabbképzésben szerezhet6 szakképzettség oklevélben szereplo
megnevezése angolul: Electronic Information Security Manager

3. A szakiranyu tovabbképzés besorolasa:
3.1. képzési teriilet szerinti besorolasa: adllamtudomanyi képzési terilet

3.2. avégzettségi szint besorolasa:

o ISCED 1997 szerint: 5A

o ISCED 2011 szerint: 6

o az europai keretrendszer szerint: 6

o a magyar képesitési keretrendszer szerint: 6

3.3. a szakképzettség képzési teriiletek egységes osztalyozasi rendszere
szerinti tanulmanyi teriileti besorolasa:
o ISCED 1997 szerint: 48

o ISCED-F 2013 szerint: 0610
4. A képzési ido félévekben meghatarozva: 2 félév
5. A szakképzettség megszerzéséhez osszegyiijtendo6 kreditek szama: 60 kredit

6. A képzés célja és a szakmai kompetenciak (tudas, képesség, attitlid, autonémia
és felel6sség):

6.1. A képzés célja:

A képzés f6 célja a Magyarorszag kiberbiztonsagardl szoléo 2024. évi LXIX. térvényben
meghatarozott elektronikus informacids rendszer biztonsagaért felelés személyek
feladatellatdsdhoz szikséges szakmai kompetencidk atadasa és a biztonsagtudatos
szemléletmod kialakitasa.

6.2. A szakmai kompetenciak:
A szakképzettség megnevezése: elektronikus informacidbiztonsagi vezet6

6.2.1. Tudas

— Ismeri azokat a fontosabb el6irdsokat a szabalyozasokbodl, amelyek a mindennapi
munkajat befolyasoljak.

- Atlatja, hogy milyen védelmi megoldasok vannak a kibertdmadas ellen.

— Ismeri a kibertdmadas esetén alkalmazandd eljarasokat.

— Ismeri a Iétfontossagu rendszerelemek fogalmat.

- Atldtja a munkaltatok altal meghatérozott belsd szabalyzatok megalkotésénak
szlikségességét az informaciés rendszerekben tarolt adatok sértetlensége és a
rendelkezésre allas tekintetében.

— Tisztaban van az emberi tényez6 szerepével a kibertdmadasok kivitelezése soran.




— Ismeri a kartékony kodok fogalmat és hatasmechanizmusat.
— Tisztaban van az allami kibervédelmi rendszerrel.
— Megérti a szervezeti feladatokat a kibervédelemben.

6.2.2. Képesség

— Képes értelmezni a jogszabalyokbdl ered6 kdvetelményeket.

- Képes megszerezni a szervezet vezetdinek tamogatasat a jogszabalyi megfelelGség
kiépitéséhez.

— Képes olyan védelmi intézkedések meghozataldara, amelyek segitik a human
fenyegetettségbdl eredd kockazatok csokkentését.

— Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber Kill
chain egyes elemeihez kapcsolédnak.

- Képes felmérni a bels6 munkavallaldk jelentette kiberbiztonsagi kockazatokat.

— Képes olyan szabalyzatok alkotdsara, amelyek a bels6é munkavallalok jelentette
fenyegetések kezelésére vonatkoznak.

- Képes atlatni a kibertér aktudlis fenyegetéseit.

— Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.

— Képes megfeleléen tdmogatni szervezetét és a kiils6 feleket egy kibertdamadas
kezelésében.

6.2.3. Attitid

- Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

- A maga komplexitdsaban tervezi meg az informaciébiztonsagi irdnyitasi rendszert.

— Hatékony lépéseket tesz a kibertdmadasok megel6zése érdekében, igy csokkentve
a szervezete kitettségét.

- Kiemelt kockazatként kezeli a belsé munkavallaldkat, és ennek megfelelben tervezi
meg az informacidbiztonsagi folyamatokat.

— Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertdmadas aldozatava.

6.2.4. Autonémia és felelosség

— Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszerl(
ismeretek hazai és nemzetkozi szinten tortén6 gyakorlati alkalmazasara.

— Onalldan dolgozza fel az Uj és Osszetett informacidkat, problémaékat, illetve
jelenségeket, rendszerszer( és kritikus modon.

- Kezdeményez6é mddon lép fel az alternativ, eredeti megoldasok kidolgozasaban,
bemutatdsaban és a bonyolult, nem tipikus helyzetekben térténd adekvat dontések
meghozatalaban.

— Vallalja a szakterilet, a szakmai praxis modszertananak fejlesztéséhez sziikséges
elméleti, tudomanyos kutatdsi és gyakorlati informaciék beszerzésének,
értékelésének és hasznositdsanak végrehajtasat.

— Felel6sséget vallal a kiberbiztonsag 6sszefiigg6 ismeretének és a meghatarozé jogi,
szabalyozasi és gazdasagi 6sszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

— Onalldan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai,
politikai és adminisztrativ megoldasaban.

— Vallalja a kiberbiztonsagi fenyegetések kezelésének felel6sségét.

— Kezdeményezoként dolgozik a technikai és operativ teend6k stratégiai célokka vald
konvertalasaban.

- Gyakorlataba beépiti és alkalmazza az e szaktertleten folyd kutatasok eredményeit.

7. A szakiranyl tovabbképzés szakmai jellemzoi, a szakképzettséghez vezetd
szakteriiletek és azok kreditaranya, amelybdl a szak felépiil:

7.1.  Allamtudomanyi, jogi és kdzigazgatds-szervezési ismeretek - 10-15 kredit,

7.2. Informaciébiztonsagi és biztonsagszervezési ismeretek - 25-35 kredit,




7.3. Alkalmazott infokommunikacids szakismeretek - 10-20 kredit
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1. A szakiranya tovabbképzés megnevezése: elektronikus informaciébiztonsagi vezet6
szakiranyu tovabbképzési szak

A szakiranya tovabbképzés megnevezése angolul: Electronic Information Security
Manager postgraduate specialist training course

2. A szakiranyu tovabbképzésben szerezhet6 szakképzettség oklevélben szereplo
megnevezése: elektronikus informacidbiztonsagi vezetd

A szakiranya tovabbképzésben szerezhet6 szakképzettség oklevélben szereplo
megnevezése angolul: Electronic Information Security Manager

3. A szakiranyu tovabbképzés besorolasa:

3.4. képzési teriilet szerinti besorolasa: allamtudomanyi képzési terilet

3.5. a végzettségi szint besorolasa:

ISCED 1997 szerint: 5A

ISCED 2011 szerint: 6

az eurdpai keretrendszer szerint: 6

a magyar képesitési keretrendszer szerint: 6

@)
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3.6. a szakképzettség képzési teriiletek egységes osztalyozasi rendszere
szerinti tanulmanyi teriileti besorolasa:

o ISCED 1997 szerint: 48

o ISCED-F 2013 szerint: 0610

4. A képzési ido félévekben meghatarozva: 2 félév
5. A szakképzettség megszerzéséhez 6sszegylijtendo kreditek szama: 60 kredit

6. A képzés célja és a szakmai kompetenciak (tudas, képesség, attitlid, autonémia
és felel6sség):

6.1. A képzés célja:

A képzés f6 célja a Magyarorszag kiberbiztonsagardl szolé 2024. évi LXIX. torvényben
meghatdrozott elektronikus informacidos rendszer biztonsagaért felelés személyek
feladatellatasahoz szikséges szakmai kompetencidak atadasa és a biztonsagtudatos
szemléletmdd kialakitasa.

6.2. A szakmai kompetenciak:
A szakképzettség megnevezése: elektronikus informaciébiztonsagi vezet6

6.2.1. Tudas

— Ismeri azokat a fontosabb elGirdsokat a szabalyozasokbodl, amelyek a mindennapi
munkajat befolyasoljak.

— Atlatja, hogy milyen védelmi megoldasok vannak a kibertdmadas ellen.

— Ismeri a kibertdmadas esetén alkalmazando eljarasokat.

- Ismeri a létfontossagu rendszerelemek fogalmat.

— Atldtja a munkaltaték altal meghatédrozott belsé szabdlyzatok megalkotasanak
szlikségességét az informacids rendszerekben tarolt adatok sértetlensége és a
rendelkezésre allas tekintetében.

— Tisztaban van az emberi tényez6 szerepével a kibertamadasok kivitelezése soran.

— Ismeri a kartékony kédok fogalmat és hatdsmechanizmusat.

- Tisztaban van az allami kibervédelmi rendszerrel.

— Megérti a szervezeti feladatokat a kibervédelemben.




6.2.2.

Képesség

Képes értelmezni a jogszabalyokbdl ered6 kdvetelményeket.

Képes megszerezni a szervezet vezetbinek tAmogatdasat a jogszabalyi megfeleldség
kiépitéséhez.

Képes olyan védelmi intézkedések meghozataldra, amelyek segitik a human
fenyegetettségbdl ered6 kockazatok csokkentését.

Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber kill
chain egyes elemeihez kapcsolédnak.

Képes felmérni a belsé munkavallaldk jelentette kiberbiztonsagi kockazatokat.
Képes olyan szabalyzatok alkotdsara, amelyek a bels6 munkavallaldk jelentette
fenyegetések kezelésére vonatkoznak.

Képes atlatni a kibertér aktualis fenyegetéseit.

Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.

Képes megfeleléen tdmogatni szervezetét és a kiils6 feleket egy kibertamadas
kezelésében.

. Attitid

Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

A maga komplexitdsaban tervezi meg az informaciobiztonsagi iranyitasi rendszert.
Hatékony |épéseket tesz a kibertdmadasok megel6zése érdekében, igy csokkentve
a szervezete kitettségét.

Kiemelt kockazatként kezeli a bels6 munkavallaldkat, és ennek megfelelGen tervezi
meg az informacidbiztonsagi folyamatokat.

Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertamadas aldozatava.

. Autonomia és felelG6sség

Tudatosan torekszik a kiberbiztonsag sajatossagainak megfelelé, korszer(i
ismeretek hazai és nemzetk6zi szinten torténd gyakorlati alkalmazasara.

Onélldan dolgozza fel az Uj és Osszetett informacidkat, problémakat, illetve
jelenségeket, rendszerszer( és kritikus modon.

Kezdeményez6 modon lép fel az alternativ, eredeti megoldasok kidolgozasaban,
bemutatdsaban és a bonyolult, nem tipikus helyzetekben t6rténd adekvat déntések
meghozatalaban.

Vallalja a szakterilet, a szakmai praxis modszertananak fejlesztéséhez sziikséges
elméleti, tudomanyos kutatasi és gyakorlati informacidk beszerzésének,
értékelésének és hasznositasanak végrehajtasat.

Felel6sséget vallal a kiberbiztonsag 6sszefligg6é ismeretének és a meghatarozé jogi,
szabalyozasi és gazdasagi 0sszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

Onélldan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai,
politikai és adminisztrativ megoldasaban.

Vallalja a kiberbiztonsagi fenyegetések kezelésének felelGsségét.
KezdeményezOként dolgozik a technikai és operativ teendbk stratégiai célokka valo
konvertalasaban.

Gyakorlataba beépiti és alkalmazza az e szakterileten foly6 kutatasok eredményeit.

7. A szakiranyl tovabbképzés szakmai jellemzoi, a szakképzettséghez vezeto
szakteriiletek és azok kreditaranya, amelybdl a szak felépiil:

7.4.
7.5.
7.6.

Allamtudomanyi, jogi és kdzigazgatas-szervezési ismeretek - 10-15 kredit,
Informaciobiztonsagi és biztonsagszervezési ismeretek - 25-35 kredit,

Alkalmazott infokommunikacios szakismeretek - 10-20 kredit




8. A képzés id6étényezoi
A képzési id6 félévekben: 2 félév

A képzési id6 részletezése:

A fokoza,:c_meggzerze_sehez ) 60 kredit
O0sszegydjtendd kreditek szama

Osszes hallgatdi tanulmanyi munkadra 285

Hallgatéi munkamennyiség kreditben egy | atlagosan 30 kredit
tanulmanyi félévben:

Egy tanulmanyi félévben a tandrak
szama levelez6 munkarendben

atlagosan 140 tanoéra

6. A képzés felépitése

6.1. a szakképzettséghez vezeté tudomanyagak, szakteriiletek, amelyekbdl a
szak felépiil:
— Allamtudomanyi, jogi és kozigazgatas-szervezési ismeretek - 10-15 kredit,

— Informacidbiztonsagi és biztonsagszervezési ismeretek - 25-35 kredit,
— Alkalmazott infokommunikacios szakismeretek - 10-20 kredit,

6.2. a szakdolgozat készitéséhez rendelt kreditérték: 0 kredit
6.3. a szabadon valaszthato tantargyakhoz rendelheté minimalis kreditérték: 0
kredit

7. A tanodra-, kredit- és vizsgaterv
A tandra-, kredit- és vizsgaterv tartalmazza oktatasi idoszakonkénti bontasban az Osszes
tantargy vonatkozasaban
a) a tantargyak Neptun-kodjat,
b) a tantargyak jellegét (kotelezd, kotelez6en valaszthatd, szabadon valaszthatod),
c) a meghirdetés féléveit,
d) a tantargyak heti és félévi vagy félévi déraszamat a tandra tipusa szerinti
bontasban,
e) a tantargyakhoz rendelt krediteket,
f) a hallgatdi teljesitmény értékelésének modjat (szamonkérés);
g) a tantargyfelel6s szervezeti egységet és a tantargyfelel6s személyét.

A tanoratipusok roviditései:
- elGadas: EA
- szeminarium: SZ
- gyakorlat: GY
- e-szeminarium: ESZ
- tovabbi sziikséges roviditések

A tandra-, kredit- és vizsgatervet az 1. szamua melléklet tartalmazza.

8. Az el6tanulmanyi rend
A tanterv hatarozza meg, hogy az egyes tantargyak felvételéhez milyen mas tantargyak
el6zetes vagy egyidejl teljesitése sziikséges (el6tanulmanyi rend).

9. Az ismeretek ellendérzési rendszere
A tananyag ismeretének ellenGrzése és értékelése torténhet:

a) szorgalmi idOGszakban a tandran tett irasbeli vagy szdébeli szamonkéréssel,
irdsbeli (zarthelyi) dolgozattal, otthoni munkaval készitett feladat értékelésével
vagy gyakorlati feladat-végrehajtas értékelésével félévkozi jegy formajaban;

b) a vizsgaidGszakban tett vizsgaval;




c) a félévkozi kdvetelmények és a vizsga alapjan egyittesen.

A hallgaté tanulmanyait zardvizsgaval fejezi be. A zardvizsga az oklevél megszerzéséhez
szlikséges ismeretek, készségek és képességek ellendrzése és értékelése, amelynek soran
a hallgaténak arrdl is tanusagot kell tennie, hogy a tanult ismereteket alkalmazni tudja.

Az értékeléstipusok roviditései: -
- évkozi értékelés: EE / évkozi értékelés (((zardvizsga targy((EE(Z)))
- gyakorlati jegy: GYJ / gyakorlati jegy (((zardvizsga targy((GY1(Z)))
- kollokvium: K / kollokvium (((zarévizsga targy((K(Z)))
- beszamolo: B
- zardvizsga: ZV

Az ismeretek ellen6rzésének rendjét részletesen a vonatkozo jogszabalyokban, valamint a
Tanulmanyi és Vizsgaszabalyzatban meghatarozottak alapjan:

- a jelen ajanlott tanterv részét képezd tantargyi programok, valamint

- a zardvizsga tekintetében a jelen fejezet 10. pontja
hatdrozzak meg.

10. A zaroévizsga

10.1. A zarodvizsgara bocsatas feltételei

A zardvizsgara bocsatas feltételei:

- az abszolutérium (végbizonyitvany) megszerzése: az Egyetem annak a hallgaténak, aki
a tantervben elGirt tanulmanyi és vizsgakovetelményeket teljesitette, és az elGirt
krediteket megszerezte, végbizonyitvanyt allit ki (abszolutérium), amely mindsités és
értékelés nélkal tanusitja, hogy a hallgatd a tantervben elGirt tanulmanyi és
vizsgakdvetelménynek mindenben eleget tett,

- az absztrakt elkészitése.

10.2. A zardvizsga részei

A zarovizsga az oklevél megszerzéséhez sziikséges ismeretek, készségek és képességek
ellenGrzése és értékelése, amelynek soran a hallgatonak arrol is tanusagot kell tennie,
hogy a tanult ismereteket alkalmazni tudja.

A zardvizsga tObb részbll: az absztrakt elkészitésébll, a prezentacid bemutatasabdl,
szbbeli vizsgarészbdl, tovabba az irasbeli vizsgarészbdl all. Az irdsbeli zardvizsga soran a
hallgatok a szakirdnyu tovabbképzés soran elsajatitott ismereteket alkalmazva oldanak
meg egy elképzelt kiberbiztonsagi incidenst. Az irdsbeli zardvizsga legaldbb 3 nappal
megel6zi a prezentacido bemutatasat.

A zarovizsgara torténd felkészilés soran a hallgaténak prezentaciot és (a prezentaciéban
feldolgozandd témat bemutatd) absztraktot szlikséges készitenie. A hallgaté a zardvizsga
keretében egy jol felépitett, problémafelvetéssel és megoldasi javaslatokkal ellatott
prezentaciét mutat be. Az absztrakt témakorét alkotd esetkort a hallgatd az Elektronikus
informacidbiztonsagi vezetd szakirdnyu tovabbképzési szak tantargyaihoz illeszkedve, a
valasztott tantargy felel6sével vagy oktatdjaval elézetesen egyeztetve szabadon valasztja.
A hallgatd a prezentacié soran tisztan elméleti megkozelités helyett a konkrét esetet,
problémat, kérialményt, mért/tapasztalt jellemzOket, sajat észrevételeket, javaslatokat,
logikus érvelés keretében, a szakmai fogalomkészlet segitségével ismerteti.

A prezentaciét kovetden a zardvizsga-bizottsag tagjai - a prezentacié témakdréhez
illeszked6en - kérdéseket intézhetnek a hallgatohoz. A szdbeli zardvizsga részét képezi
tovabba egy gyakorlati feladatmegoldas is, amelynek keretében a hallgaténak egy
kiberbiztonsagi problémara reflektdlva kell bemutatnia, hogyan kommunikdlnd az adott
eseményt a szervezeti vezetés felé. A hallgatd feladata, hogy az eset kapcsan javaslatot
tegyen a szlikséges azonnali intézkedésekre, valamint ismertesse azokat a fébb |épéseket,
amelyek a helyzet gyors és hatékony kezeléséhez szilkségesek. A valasz soran elvaras a




szakmai nyelvezet alkalmazasa, a logikus érvelés, valamint a tantargyak soran elsajatitott
elméleti és gyakorlati ismeretek integralt felhasznalasa.

10.3 A zardvizsga eredménye

A zardévizsga érdemjegyét a kapott osztdlyzatok szadmtani atlaga adja. Barmelyik elem
vizsgatételére kapott elégtelen osztalyzat esetében a zardvizsga értékelése elégtelen.

Az egyes elemeket (irasbeli zardvizsga, absztrakt elkészitése és prezentacié bemutatasa)
kildon érdemjeggyel kell értékelni.

A zardvizsga eredményét a zardvizsga részeredményeinek egyszerl atlaga képezi, az
alabbiak szerint: ZvO=(ZVvAP + zvi) / 2

11. A szakdolgozat

A TVSZ 5. mellékletének 1./1. bekezdése lehet6séget ad arra, hogy a szakirdnyu
tovabbképzésben részt vevé hallgatd a képzési programban meghatarozottak szerint
szakdolgozatot készit azzal, hogy a képzési program eltérhet a szakdolgozat a TVSZ.
mellékletében meghatarozott tartalmi és formai kdvetelményektdl.

Ezek alapjan a hallgaté a 10. pontban meghatarozott prezentaciot és (a prezentacidoban
feldolgozandd témat bemutatd) absztraktot készit.

12. Az oklevél
12.1. Az oklevél kiadasanak feltétele
Az oklevél kiadasanak feltétele:
- az eredményes zarovizsga, tovabba
- a 60 kredit megszerzése.

12.2. Az oklevél mindsitésének megallapitasa
Az oklevél minéGsitését az aldbbiak egyszer( atlaga adja meg:
a) az absztrakt elkészitésére és a prezentacié bemutatasara adott osztalyzat;
b) a zardvizsga irasbeli részére adott osztalyzat;
c) a teljesitett félévek (két tizedesig kifejezett) sulyozott tanulmanyi atlagainak
atlaga:
(ZVAP + zvi + (A1+..+An)/n) / 3

Az oklevél mindsitésének megallapitdsa az aldbbi hatarértékek figyelembevételével
torténik:

a) kitlin6, ha az atlag 5,00

b) jeles, ha az atlag 4,51-4,99

c) jo, ha az atlag 3,51-4,50

d) kozepes, ha az atlag 2,51-3,50

e) elégséges, ha az atlag legalabb 2,00 - de legfeljebb 2,50.

Kivalo eredménnyel végez az a hallgatd, akinek oklevél-minésitése kit(in6. Kivalo
eredménnyel végez tovabba az is, akié jeles, valamint az Gsszes tObbi vizsgajanak és
gyakorlati jegyének atlaga legalabb 4,51.

Budapest, 2025. szeptember 16.

Dr. Banyasz Péter sk.
egyetemi docens NKE ANTK




ELEKTRONIKUS INFORMACIOBIZTONSAGI VEZETO SZAKIRANYU TOVABBKEPZESI

SZAK TANTERVE
3c| S+2 | ®
=)
E 0 Ea Es 3 :5 Szamonkérés
o Tantargy neve S| Tipus | RQ| RNee = g Tantargyfelelds
L v 0 0 wEX < modja
& go| So> | @
0’ o—° ¥
1. I. félév 145 | 100+45 | 30
Kiberbiztonsagi és L
1.1. | adatvédelmi jogi I | kételezé | 40 | 4040 | 8 kollokvium Dr. Banyasz
Peter
keretrendszer
1.2, | AZ informaciobiztonsag I. | kételezé | 20 10+10 | 4 kollokvium Dr. Banyasz
alapjai Peter
1.3, | Informacios rendszerek €s | | | 510076 | 20 | 2040 | 4 kollokvium | Dr. Farkas Tibor
halézatok biztonsaga
1.4, | Informaciobiztonsagi L | kételez8 | 15 1540 3 kollokvium Dr. Szadeczky
szabvanyok Tamas
1.5, | Kockazatertekeles, I | kételezd | 30 | 15415 | 7 kollokvium Dr. Krasznay
kockazatmenedzsment Csaba
1.6, | Kiberfenyegetettseg I | kételezs | 10 | 0+10 2 | gyakorlati jegy Dr. Magyar
elemzes Sandor
Mesterséges intelligencia ; « o Dr. Banyasz
1.7. és kibervédelem I. | kotelezé | 10 0+10 2 gyakorlati jegy Péter
2. II1. félév 140 | 30+110 | 30
2.1. | Incidensmenedzsment Il | kételezé | 25 | 10+15 | 6 kollokvium or Krasznay
2.2. | Biztonsagi tesztelés II. | kotelezé | 15 0+15 3 gyakorlati jegy | Dr. Téth Andras
Informaciobiztonsagi ; . . Dr. Kovacs
2.3. stratégia és vezetés II. | kotelezé | 30 10+20 6 gyakorlati jegy Lasz16
Biztonsagi muveleti ; . . Dr. Magyar
2.4. kdzpontok kialakitasa II. | kotelez6 | 15 0+15 3 gyakorlati jegy Sandor
2.5. | Kriziskommunikacié II. | kotelezé | 15 0+15 3 gyakorlati jegy | Dr. Kriskd Edina
Kiberbiztonsagi . ,, L. Dr. Magyar
2.6. gyakorlatok II. | kotelezd | 10 0+10 2 gyakorlati jegy Sandor
Informaciobiztonsagi . ,, . Dr. Krasznay
2.7. rendszerek auditja II. | kotelezd | 20 10+10 5 gyakorlati jegy Csaba
Hatdsagi megfelelés ; ,, . Dr. Banyasz
2.8. tamogatasa II. | kotelezd | 10 0+10 2 gyakorlati jegy Péter
OSSZESEN 285 | 130+155 | 60

12. oldal, Gsszesen: 68




A tantargyi programok listaja

1. Toérzsanyag

Kiberbiztonsagi és adatvédelmi jogi keretrendszer
Az informacidbiztonsag alapjai

Informacios rendszerek és halézatok biztonsaga
Informacidbiztonsagi szabvanyok
Kockazatértékelés, kockdzatmenedzsment
Kiberfenyegetettség elemzés

Mesterséges intelligencia és kibervédelem
Incidensmenedzsment

Biztonsagi tesztelés

Informacidbiztonsagi stratégia és vezetés
Biztonsagi mliveleti kozpontok kialakitasa
Kriziskommunikacid

Kibergyakorlatok

Informaciobiztonsagi rendszerek auditja
Hatdsagi megfelelés tamogatasa

II. Szakdolgozat

III. Szabadon valaszthat6 tantargyak

List of Course Programs

I. Core curriculum

Legal framework for cybersecurity and data protection
Basics of Information Security

Security of Information Systems and Networks
Information Security Standards

Risk Assessment, Risk Management

Cyber Threat Intelligence

Artificial intelligence and cyber defence

Incident management

Security Testing

Information Security Strategy and Leadership
Designing Security Operation Centres

Crisis communication

Cyberdefence exercises

Audit of information security systems

Assistance for compliance with public authorities

I1. Thesis
III1. Optional Subjects
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ELEKTRONIKUS INFORMACIOBIZTONSAGI VEZETO SZAKIRANYU TOVABBKEPZESI
SZAK TANTARGYI PROGRAMOK

ELECTRONIC INFORMATION SECURITY MANAGER POSTGRADUATE SPECIALIST
TRAINING COURSE COURSE PROGRAMS
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NEMZETI K62SZOLGALATI EGYETEM

Kozigazgatasi Tovabbképzési Intézet

1. TANTARGYI PROGRAM
. A tantargy kédja: KVTIS1192

2. A tantargy megnevezése (magyarul): Kiberbiztonsagi és adatvédelmi jogi

keretrendszer

. A tantargy megnevezése (angolul): Legal framework for cybersecurity and data
protection

Kreditérték és képzési karakter:

4.1. 8 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 0 % gyakorlat, 100 %
elmélet

. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

6. A tantargyfelel6s oktatd neve, beosztasa, tudomanyos fokozata: Dr. Banyasz Péter,

egyetemi docens, PhD.
. A tandrak szama és tipusa:

7.1. 0ssz 6raszam/félév / total number of lectures: 40
7.2. levelez6 munkarend / correspondence training: 40 EA (vagy 40 6ra online el6adas,
amennyiben az évfolyam létszama indokolja) + 0 SZ + 0 GY

. A tantargy szakmai tartalma (magyarul):

A targy elsGdleges célja az adatok, és az adatok kezelésére, tarolasara, tovabbitasara
alkalmas elektronikus informacids rendszerek védelmét szolgald eurdpai unidos és hazai
szabalyozasi keretrendszer elsajatitdsa. A hallgatok megismerik a nemzetkozi és hazai
jogszabalyi kérnyezet fejlédését, az aktualis hataly szerinti szervezeti- és feladatrendszert,
felel6sségi és hataskoroket, valamint az adatvédelemi és informacidbiztonsagi
kovetelményeket, amelyeket az érintett szervezetek teljesitenek. Betekintést nyernek
emellett a védelmi tevékenységekhez kotheté tervezési, dokumentacios, hatdsagi és
ellendrzési, illetve informacidbiztonsagi feladatellatasba is. A targy foglalkozik a definicids
Bemutatja tovabba az informaciobiztonsaghoz kapcsolddd egyéb szabalyozdeszkozoket,
amelyek a keretrendszeren tul a biztonsdg magasabb szintjének eléréhez
hozzajarulhatnak.

A tantargy szakmai tartalma (angolul):

The primary aim of the subject is to master the European Union and domestic regulatory
framework that protects data and electronic information systems suitable for managing,
storing, and transmitting data. Students will learn about the development of the
international and domestic legal environment, the current organizational and task system,
responsibilities, and competencies, as well as the data protection and information security
requirements that the relevant organizations must meet. Additionally, they will gain insight
into planning, documentation, regulatory and control activities, and information security
tasks related to protective activities. The subject also deals with the evolution of the
definitional environment from the 2000s to the present, both internationally and
domestically. Furthermore, it presents other regulatory tools related to information security
that can contribute to achieving a higher level of security beyond the framework.
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9.

10.
11.

Elérend6 kompetenciak (magyarul):

Tudasa:

Ismeri azokat a fontosabb el6irdsokat a szabdlyozasokbdl, amelyek a mindennapi
munkajat befolyasoljak.

— Ismeri a kibertdmadas esetén alkalmazando eljarasokat.

- Tisztaban van az allami kibervédelmi rendszerrel.

Megérti a szervezeti feladatokat a kibervédelemben.

Képességei:

- Képes értelmezni a jogszabalyokbdl eredd kovetelményeket.
- Képes megszerezni a szervezet vezetGinek tdmogatasat a jogszabalyi megfelelGség
kiépitéséhez.
Attitiidje:

- Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

Autonomiaja és felel6ssége:

— Felel6sséget vallal a kiberbiztonsag 6sszefliggd ismeretének és a meghatarozé jogi,
szabdalyozasi és gazdasagi 6sszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

- KezdeményezOként dolgozik a technikai és operativ teend6k stratégiai célokka valo
konvertalasaban.

Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:

- He/She is familiar with the specifications of regulations that have an immediate impact
on his/her daily work.

— He/She is familiar with the procedures applicable in case of a cyberattack.

- He/She is familiar with the cybersecurity system of the state.

— He/She is familiar with organisational tasks in cyber security.

Capabilities:

— He/She is capable of interpreting legal requirements.
— He/She is capable of obtaining the support of leaders of the organisation in establishing
regulatory compliance.

Attitude:

— His/Her personal attitude is characterized by an attention to and application of laws of
cyber security in his/her work.

Autonomy and responsibility:

- He/She is responsible for making professional proposals based on comprehensive
knowledge of cyber security and dominant legal, regulatory and economical processes.

— He/She is an initiator to take the initiative to convert technical and operative tasks into
strategic targets.

El6tanulmanyi kovetelmények: -
A tantargy tananyaganak leirasa, tematika (magyarul, angolul - English):

11.1.Jogi alapok a kiberbiztonsdgban és adatvédelemben (Legal foundations of
cybersecurity and data protection);

11.2. Nemzetkdzi kitekintés: az EU biztonsagi és kiberbiztonsagi stratégidi, az adatvédelmi
és informacidbiztonsagi kérdések jelentéségének valtozasa az elmult 20 évben. Nemzetkozi
intézményrendszer bemutatasa, ENISA jelent6sége és szerepe (International outlook: EU
security and cybersecurity strategies; changes in the significance of data protection and
information security over the past 20 years; overview of the international institutional
framework and the role and relevance of ENISA);
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12,

13.

11.3. Az Eurdpai Parlament és a Tanacs 2016/679 rendelete a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl (Regulation (EU) 2016/679
of the European Parliament and of the Council on the protection of natural persons with
regard to the processing of personal data and on the free movement of such data, and
repealing Directive 95/46/EC [GDPR]);

11.4. Adatvédelmi fogalomrendszer: alapvet6 definiciok és az adatvédelem célja,
rendeltetése, a GDPR-bdl fakadd alapelvek és kotelezettségek a hazai szabalyozasi
kdérnyezetben (Data protection terminology: basic definitions and the purpose of data
protection, principles and obligations arising from the GDPR in the domestic regulatory
environment);

11.5. Adatvédelem Magyarorszagon: hazai szabalyozassal és gyakorlattal kapcsolatos
tapasztalatok (Data protection in Hungary: experiences with national regulations and their
practical implementation);

11.6. Informacidbiztonsagi fogalomrendszer: aktualis nemzetkdzi és hazai szakmai
terminoldgia, az informaciobiztonsagi kételezettségek célkitlizései, a kapcsolddd szervezeti
és tagallami szint({ stratégia alkotas jelentdsége (Information security terminology: current
international and domestic professional terminology, objectives of information security
obligations, and the importance of developing related organizational and national-level
strategies);

11.7. Uj megkozelitések az informacidbiztonsagi szabalyozadsban: az Eurdpai Parlament Es
A Tanacs (EU) 2022/2555 Iranyelve az Unid egész terliletén egységesen magas szintd
kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 irédnyelv moddositdsarol és az (EU) 2016/1148 iranyelv hatdlyon kivil
helyezésér6l, a NIS 2 iranyelvbdl fakadd tagallami kotelezettségek és szervezetekkel
szembeni elvarasok értelmezése (New approaches in information security regulation:
Directive (EU) 2022/2555 of the European Parliament and the Council on measures for a
high common level of cybersecurity across the Union, as well as amendments to regulation
(EU) 910/2014 and directive (EU) 2018/1972, and the repeal of directive (EU) 2016/1148,
interpretation of member state obligations and expectations from organizations arising
from the NIS 2 Directive);

11.8. Magyarorszag kiberbiztonsagi szabalyozasa: a NIS 2 iranyelv implementacidja,
valamint a kialakitott jogi kornyezet (kiberbiztonsagi stratégia, kiberbiztonsagarol szold
térvény és végrehajtasi rendelete, kovetelmények a miniszteri rendeletekben, auditok és
felligyeleti dij rendje az SZTFH rendeletek alapjan), az érintett szervezetrendszer felépitése
és feladatai, a személyi hatdly ala tartozd szervezetek és kotelezettségeik (Cybersecurity
regulation in Hungary: implementation of the NIS 2 Directive, and the established legal
environment (Cybersecurity Strategy, Cybersecurity Act and its Implementing Decrees,
requirements in Ministerial Decrees, audit and supervision fee regulations based on SZTFH
Decrees), structure and tasks of the relevant organizational system, and obligations of
entities subject to personal scope);

11.9. Informacidbiztonsagi érettség fejlesztése: informaciobiztonsagi kovetelmények
értelmezése a szervezetek szintjén, szervezeti szerepkérok a kiberbiztonsagban és az
adatvédelemben, a kiberreziliencia, mint megkszelités és a tudatossdg, mint attit(id
(Developing information security maturity: interpreting information security requirements
at the organizational level; organizational roles in cybersecurity and data protection; cyber
resilience as an approach; and awareness as an attitude);

11.10. Kapcsolodd  EU-s  torekvések:  kiberbiztonsagi  tanusitdsi  keretrendszer,
kiberreziliencia fokozasa, pénzigyi szektor digitalis ellenalloképességének erosités, kritikus
szervezetek védelmének hatékonyabba tétele, mesterséges intelligencia fejlesztésének és
alkalmazasanak felelds elémozditédsa (Cybersecurity Act, Cyber Resilience Act, DORA, CER,
Al Act);

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: I. félév

A tanorakon valo részvétel kovetelményei, az elfogadhato hianyzasok mértéke, a
tavolmaradas potlasanak:
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14.
15.

16.

A hallgaté koteles a foglalkozdsok legaldbb 70%-&n részt venni. A rovid/tartds
tavolmaradas indokolt esetben (orvosi, szolgdlati) poétolhatd, amely poétlas egyéni
megbeszélés szerint torténik. A tavollétet a hidnyzast kovetd elsé foglalkozason kell
igazolnia. A hidnyzas esetén a hallgato koteles az el6adas anyagat beszerezni, abbdl
onalléan felkészilni.

Félévkozi feladatok, ismeretek ellenorzésének rendje: -

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az aldirds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a tandrakon vald 70 %-os részvétel.

15.2. Az értékelés:

A félév végi szamonkérés maddja és formaja: kollokvium, szébeli vizsga, amelynek soran a
kotelez6 irodalom és a foglalkozasok anyaganak ismerete a kdvetelmény.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és legalabb elégséges
vizsgajegy.

Irodalomjegyzék:
16.1. Kotelez6 irodalom:

2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol és kapcsolddd végrehajtasi
rendeletei;

7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrdl;
Sziklay Julia - Bendik Tamas: Az adatvédelem hazai és eurdpai unids szabdlyozasa és
alapintézményei. Negyedik, hatdlyositott kiadas, Nemzeti Kozszolgalati Egyetem,
Budapest, 2018. ISBN: 978-615-5870-98-9;

16.2. Ajanlott irodalom:

Eurdpai Adatvédelmi Hatdsag: Irdanymutatds az adatvédelmi incidensek GDPR-rendelet
szerinti bejelentésérdl - 2.0 verzio. URL:
https://www.edpb.europa.eu/system/files/2024-
10/edpb_guidelines_202209_personal_data_breach_notification_v2.0_hu.pdf (Online
tananyag);

Krasznay Csaba: A NIS2 irdnyelv kihivasai és gyakorlati alkalmazdsa. In Védelem
Tudomany a Katasztréfavédelem Online Szakmai, tudomanyos folydirata, 9 kszm, ISSN:
2498-6194;

Eurdpai adatvédelmi jogi kézikényv. Az Eurdpai Unid Kiaddhivatala, Luxembourg, 2014.
ISBN: 978-92-871-9944-7;

Budapest, 2025. szeptember 16.

Dr. Banyasz Péter sk.
egyetemi docens, NKE ANTK
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Kozigazgatasi Tovabbképzési Intézet

2. TANTARGYI PROGRAM
A tantargy kédja: KVTIS1193
A tantargy megnevezése (magyarul): Az informaciobiztonsag alapjai
A tantargy megnevezése (angolul): Basics of Information Security
Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 50% gyakorlat, 50%
elmélet

. Az oktatasért felelOs oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelelos oktaté neve, beosztasa, tudomanyos fokozata: Dr. Banyasz
Péter, egyetemi docens, PhD.

. A tanorak szama és tipusa:

7.1. 0Osszes oraszam/félév: 20 o6ra

7.2. levelez6 munkarend: 20 6ra (10 EA (vagy 10 dra online el6adas, amennyiben az
évfolyam létszama indokolja) + 0 SZ + 10 GY (vagy 10 o6ra online gyakorlat,
amennyiben az évfolyam létszama indokolja))

. A tantargy szakmai tartalma (magyarul):

A tantdrgy célja, hogy a hallgaték alapveté ismereteket szerezzenek az
informacidbiztonsag elméleti és gyakorlati alapjairdl, kilonos tekintettel a kibertérrel
Osszefliggl tarsadalmi, technoldgiai és biztonsagi kérdésekre. A kurzus bevezet a digitalis
tarsadalom biztonsagi dilemmaiba, bemutatja a kiberbiztonsag torténeti fejlodését és a
kibertér fogalmi kereteit. A hallgaték megismerik az informacidbiztonsag alapfogalmait, a
kibertér szereplGit és motivacidikat, valamint a digitalis adatok és kritikus infrastrukturak
védelmének alapveté szempontjait. A tantargy attekinti a leggyakoribb kibertéri
fenyegetéstipusokat, példakkal illusztralva, valamint felhivja a figyelmet a jév6 technoldgiai
trendjeiben rejl6 Gjabb kockazatokra. A targy megalapozza a hallgatok tovabbi
informacidbiztonsagi tanulmanyait, mikézben fejleszti biztonsagtudatossagukat és
rendszerszint(i gondolkodasukat.

A tantargy szakmai tartalma (angolul) (Course description):

The aim of the course is to provide students with basic knowledge of the theoretical and
practical foundations of information security, with a particular focus on social,
technological, and security issues related to cyberspace. The course introduces the security
dilemmas of the digital society, presents the historical development of cybersecurity and
the conceptual framework of cyberspace. Students will learn the basic concepts of
information security, the actors and motivations in cyberspace, and the fundamental
aspects of protecting digital data and critical infrastructure. The course reviews the most
common types of cyber threats, illustrated with examples, and draws attention to new risks
inherent in future technology trends. The course lays the foundation for students' further
studies in information security, while developing their security awareness and systems
thinking.

Elérend6 kompetenciak (magyarul):
Tudasa:

- Ismeri azokat a fontosabb elGirdsokat a szabdlyozasokbdl, amelyek a mindennapi
munkajat befolyasoljak.

Képességei:
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- Képes atlatni a kibertér aktualis fenyegetéseit.
Attitiidje:

- Munkdja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

Autonémiaja és felelossége:

— Tudatosan torekszik a kiberbiztonsag sajatossagainak megfelel6, korszerl ismeretek
hazai és nemzetk6zi szinten torténd gyakorlati alkalmazasara.

Elérendo kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with the specifications of regulations that have an immediate impact
on his/her daily work.

Capabilities:
- He/She is capable of understanding the current threats of cyberspace.
Attitude:

— His/Her personal attitude is characterized by an attention to and application of laws of
cyber security in his/her work.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to implement advanced knowledge
characterising cyber security on a national and international level.

10. Elétanulmanyi kovetelmények: -

11. A tantargy tananyaganak leirasa, tematika. Description of the subject,

12,

13.

14.

curriculum (magyarul, angolul - English):

11.1. Az informacios tarsadalom biztonsagi dilemmai (The security dilemmas of the
information society);

11.2. A kiberbiztonsag fejlodéstorténete és mérféldkévei (The history and milestones of
cybersecurity);

11.3. A kibertér értelmezése (Understanding cyberspace)

11.4. Az informaciobiztonsag alapvetd fogalmai (Basic concepts of information security);

11.5. A kibertér szerepl6i és motivaciéik (The actors in cyberspace and their
motivations);

11.6. Digitalis adatok és kritikus infrastruktirak védelme (Protection of digital data and
critical infrastructure);

11.7. Kibertéri fenyegetések tipusai és példai (Types and examples of cyber threats)

11.8. Jovébeni kihivasok és technoldgiai trendek (Future challenges and technological
trends);

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: 1. félév

A tandrakon valo részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehetdsége:

Koévetelmény a tanorakon térténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-4an részt venni. Az elfogadhatd hianyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot sziikséges teljesiteni.

Félévkozi feladatok, ismeretek ellendrzésének rendje:

A hallgato6 értékelése a szorgalmi id6szakban a 11. pontban meghatarozott témakoérokhoz
kéthets, 15-20 perces kiseléadas megtartasa alapjan térténik. Amennyiben az évfolyam
l[étszama nem teszi lehet6vé a kisel6adasok megtartasat, az oktatod irdsban is bekérheti a
kidolgozott témakat.

Az értékelés otfokozatu: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
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15.

16.

80%), jo (81%-90%), jeles (91%-100%). Pétlas, illetve 61% alatti eredmény esetén,
javitasi lehetGséget kell biztositani a szorgalmi id6szakban, egy alkalommal.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairas megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legaldbb
elégséges teljesitése.

15.2. Az értékelés:

A félév végi szamonkérés mddja és formaja: kollokvium irdsbeli és szobeli vizsga, amelynek
soran a kotelez6 irodalom és a foglalkozasok anyaganak ismerete a kovetelmény.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
vizsgajegy.

Irodalomjegyzék:
16.1. Kotelez6 irodalom:

— Muha Lajos - Krasznay Csaba: Az elektronikus informaciés rendszerek biztonsaganak
menedzselése. NKE, Budapest, 2018. ISBN: 978 615 5870 27 9 (Online tananyag);

- Gyaraki Réka (szerk.): Az informacidbiztonsag alapjai. NKE RTK, 2023., URL:
https://rtk.uni-nke.hu/document/rtk-uni-nke-
hu/az informaciobiztonsag alapjai konyv kesz 2.pdf (Online tananyag);

16.2. Ajanlott irodalom:

— Bonnyai Tande - Kiss Adrienn - Téth Andras (szerk.): Nagyvallalati biztonsagtudatossag
és nyilt forrdst informacidszerzés: Kiber- és informacidbiztonsagi tanulmanyok.
Ludovika Egyetemi Kiadd, Budapest, 2023., ISBN: 9786156598691

— Kovacs Laszlé: A kibertér védelme. Dialdg Campus Kiadd, Budapest, 2018. ISBN
978 615 5889 63 9 (nyomtatott) ISBN 978 615 5889 64 6 (Online tananyag);

Budapest, 2025. szeptember 16.

Dr. Banyasz Péter sk.
egyetemi docens, NKE ANTK
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NEMZETI KOzSZOLGALATI EGYETEM

P W NR

Kozigazgatasi Tovabbképzési Intézet

3. TANTARGYI PROGRAM
A tantargy kodja: KVTIS1194
A tantargy megnevezése (magyarul): Informacids rendszerek és haldzatok biztonsaga
A tantargy megnevezése (angolul): Security of Information Systems and Networks
Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet

Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelel6s oktat6é neve, beosztasa, tudomanyos fokozata: Dr. Farkas Tibor,

habilitalt egyetemi docens, PhD.

. A tanérak szama és tipusa:

7.1. Osszes 6raszam/félév: 20 ora
7.2. levelez6 munkarend: 20 6ra (20 EA (vagy 20 éra online el6adas, amennyiben az
évfolyam létszama indokolja)+ 0 SZ + 0 GY)

. A tantargy szakmai tartalma (magyarul):

A tantargy célja, hogy atfogd ismereteket nyujtson az informatikai rendszerek
mikodésérol, kilonos tekintettel a haldzati infrastruktirara és az ahhoz kapcsolédo
technolodgiai alapokra. A hallgatok megismerkednek a haldzati architektirak felépitésével,
a halézati protokollokkal és a kommunikaciés mechanizmusokkal, kilonés hangsulyt
fektetve az OSI és TCP/IP modellekre. A targy bemutatja az informaciébiztonsag technikai
kontrollcsaladjat, valamint annak szerepét és jelent6ségét a szervezeti biztonsagi
architekturaban. A kurzus soran példakon keresztil keril bemutatdsra az alapvet6
informacidbiztonsagi alapelvek — mint az AAA (azonositas, hitelesités, jogosultsagkezelés)
és a BSR (bizalmassag, sértetlenség, rendelkezésre allds) - gyakorlati alkalmazasa
technikai  kontrollok  segitségével. Kiemelt figyelmet kap az elektronikus
informacidbiztonsagi vezet6 szerepe a technikai kontrollok kialakitdsaban, miikodtetésében
és fenntartdsaban, valamint a kontrollok kozotti technoldgiai fligg6ségek és azok
rendszerszint( kezelése. A kurzus célja a hallgatdk biztonsagtudatos és rendszerszemléletl
gondolkodasanak megalapozasa a kiberbiztonsag technikai dimenzidiban.

A tantargy szakmai tartalma (angolul) (Course description):

The aim of the course is to provide comprehensive knowledge of the functioning of
information systems, with a particular focus on network infrastructures and communication
protocols. Students will gain an understanding of basic network architectures, methods of
network connectivity, and the layered operations defined by the OSI and TCP/IP models.
The course offers an overview of information security controls, with emphasis on the family
of technical controls and their role in organizational security implementation.

Key information security principles—such as AAA (authentication, authorization, and
accounting) and CIA (confidentiality, integrity, and availability)—are presented through
practical examples demonstrating their enforcement via technical controls. Special
attention is given to the role of the Chief Information Security Officer (CISO, in Hungarian:
EIV) in the design, implementation, and maintenance of technical safeguards, as well as in
managing technological dependencies between controls. The course aims to develop
students’ security awareness and systemic thinking within the technical dimensions of
cybersecurity.

. Elérend6 kompetenciak (magyarul):

Tudasa:

— Atlatja, hogy milyen védelmi megolddsok vannak a kibertdmadas ellen.
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10.
11.

- Ismeri a kartékony kodok fogalmat és hataésmechanizmusat.
Képességei:

— Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber kill
chain egyes elemeihez kapcsolédnak.
- Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.

Attitiidje:

- Hatékony lépéseket tesz a kibertamadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.

Autonomiaja és felel6ssége:

— Onalldan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai
és adminisztrativ megoldasaban.

- Kezdeményez6ként dolgozik a technikai és operativ teendOk stratégiai célokka valo
konvertalasaban.

Elérendo kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with defence solutions against cyberattacks.
— He/She is familiar with the concept and mode of action of malware codes.

Capabilities:

- He/She is capable of taking technological defensive measures related to elements of
the cyber kill chain.
— He/She is capable of supporting his/her organisation in developing cyber security skills.

Attitude:

— His/Her personal attitude is characterized by an effort to take effective measures in
order to prevent cyberattacks, by this means reducing the exposure of his/her
organisation.

Autonomy and responsibility:

- His/Her autonomy and responsibility are to take part in providing technological,
political and administrative solutions to cyber threats.

— His/Her autonomy and responsibility are to take the initiative to convert technical and
operative tasks into strategic targets.

El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. Korszer( szamitogépek felépitése, mikoédése (Structure and operation of modern
computers);

11.2. Operaciés rendszerek funkcidi, mikodési elvei (Functions and operating principles
of operating systems);

11.3. Haldzati protokollok és kommunikacio, Ethernet szabvany (Network protocols and
communication, Ethernet standard);

11.4. Haldzati és szallitasi réteg (Network and transport layer);

11.5. Alkalmazasi réteg (Application layer);

11.6. Kapcsolt haldzatok, a kapcsolas beallitasainak alapjai (Switched networks, basics
of switching configuration);

11.7. VLAN-ok (VLANS);

11.8. A forgalomiranyitas alapjai (Basics of routing);

11.9. Statikus, dinamikus forgalomiranyitas (Static and dynamic routing);

11.10. Hozzaférés vezérlési listak, DHCP, IPv4 haldzati cimforditas (Access Control Lists,
DHCP, IPv4 Network Address Translation);

11.11. WAN technolégidk jellemz6i (Characteristics of WAN technologies);

11.12.Virtudlis maganhalézatok (VPN) m(ikodése (Operation of Virtual Private Networks
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12,

13.

14.
15.

16.

- VPNs);
A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: I. félév

A tandrakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehet6sége:

Kbévetelmény a tanorakon torténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhato hidanyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot sziikséges teljesiteni.

Félévkozi feladatok, ismeretek ellendrzésének rendje: -
Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairds megszerzésének feltételei:

Az aladirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon.

15.2. Az értékelés:

A félév végi szamonkérés mddja és formaja: kollokvium, irdsbeli vizsga, amelynek sordn a
kotelez6 irodalom és a foglalkozasok anyaganak ismerete a kévetelmény.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
vizsgajegy.

Irodalomjegyzék:
16.1. Kotelez6 irodalom:

— Tanenbaum, Andrew S. - Wetherall, David J.: Szamitégép-halézatok. Panem Kft.,
Budapest, 2013. ISBN: 978 963 545 529 4;

- Tanenbaum, Andrew S.: Szamitdgép-architektirak. Panem Kft., Budapest, 2007. ISBN:
978 963 545 457 0;

— Petrényi Jozsef: TCP/IP — alapok I. és II. kétet. 2009.

o URL: http://mek.oszk.hu/08300/08374/;

— Kurose, James F. - Ross, Keith W.: Szamitdgép-halézatok mikodése. Panem Kft.,

Budapest, 2009. ISBN 978 963 545 498 3;

16.2. Ajanlott irodalom:

— Brown, Lawrie - Stallings, William: Computer Security: Principles and Practice, Pearson.

Pearson, 2018. (4. kiadas). ISBN-13: 978 013 479 410 5;

- Borbély Baldzs: Otthoni és irodai halézatok zsebkényve. Jedlik Oktatasi Studid,

Budapest, 2018. ISBN: 978 615 501 231 0;

- Casad, Joe: Tanuljuk meg a TCP/IP hasznalatat 24 éra alatt. Kiskapu Kiadd, Budapest,

2010. ISBN: 978 963 963 768 9;

— Rusen, Ciprian Adrian: Szamitogépes eszk6zok halozatba kotése - Lépésrol |épésre. Szak

Kiadd, Budapest, 2011. ISBN: 978 963 986 321 7;

- Gal Tamas - Szabd Levente - Szerényi Laszld: Rendszerfelligyelet rendszergazdaknak.

Szak Kiadd, Budapest, 2007. ISBN 978 963 913 198 9;

Budapest, 2025. szeptember 16.

Dr. Farkas Tibor sk.
habilitalt egyetemi docens, NKE HHK
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NEMZETI K62SZOLGALATI EGYETEM
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Kozigazgatasi Tovabbképzési Intézet

4. TANTARGYI PROGRAM
A tantargy kédja: KVTIS1195
A tantargy megnevezése (magyarul): Informaciobiztonsagi szabvanyok
A tantargy megnevezése (angolul): Information Security Standards

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100%
elmélet

. Az oktatasért felel6s oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelelos oktaté neve, beosztasa, tudomanyos fokozata: Dr. Szadeczky

Tamas, egyetemi tanar, PhD.

. A tanérak szama és tipusa:

7.1. 0Osszes 6raszam/félév: 15 o6ra
7.2. levelez6 munkarend: 15 éra (15 EA (vagy 15 éra online el6adas, amennyiben az
évfolyam létszama indokolja) + 0 SZ + 0 GY)

. A tantargy szakmai tartalma (magyarul):

A hallgaté megismeri a kiberbiztonsagra vonatkozé nemzeti és nemzetkozi szabalyozdkat
és a legfontosabb szabvanyokat.

A tantargy szakmai tartalma (angolul) (Course description):

The student will become familiar with national and international cybersecurity regulators
and key standards.

. Elérend6 kompetenciak (magyarul):

Tudasa:

— Ismeri azokat a fontosabb el6irdsokat a szabdlyozdsokbdl, amelyek a mindennapi
munkajat befolyasoljak.

Képességei:
- Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.
Attitiidje:

- Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

Autondémiaja és felelossége:

— Tudatosan torekszik a kiberbiztonsdg sajatossagainak megfeleld, korszerl ismeretek
hazai és nemzetko6zi szinten torténo gyakorlati alkalmazasara.

- Vallalja a szakterllet, a szakmai praxis modszertandnak fejlesztéséhez sziikséges
elméleti, tudomanyos kutatasi és gyakorlati informaciok beszerzésének, értékelésének
és hasznositdsanak végrehajtasat.

Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with the specifications of regulations that have an immediate impact
on his/her daily work.
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10.
11.

12,

13.

14.

15.

Capabilities:
— He/She is capable of supporting his/her organisation in developing cyber security skills.
Attitude:

— His/Her personal attitude is characterized by an attention to and application of laws of
cybersecurity in his/her work.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to implement advanced knowledge
characterising cyber security on a national and international level.

— His/Her autonomy and responsibility are to obtain, evaluate and utilize theoretical,
scientific and practical information necessary for the improvement of the field and the
methodology of professional practice.

El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. A szabvanyok fogalma, az informacidbiztonsagi szabvanyok &sszefliggései és
felhasznalasi lehetdségeik (The concept of standards, the context of information
security standards and their uses);

11.2. Az ISO/IEC 27000 sorozat felépitése, fébb elemei (Structure and main elements of
the ISO/IEC 27000 series);

11.3. Az ISO/IEC 27001 szabvany szerinti Informaciobiztonsagi Iranyitasi Rendszer
(IBIR) kovetelményei (Requirements of the Information Security Management
System (IBIR) according to ISO/IEC 27001);

11.4. IBIR kontrollok az ISO/IEC 27002 alapjan (IBIR controls based on ISO/IEC 27002);

11.5. Belsé és kuls6 audit az ISO 19011 és az ISO/IEC 27006 figyelembe vételével
(Internal and external auditing in the light of ISO 19011 and ISO/IEC 27006);

11.6. A NIST SP 800 sorozat és az SP 800-53 (NIST SP 800 series and SP 800-53);

11.7. IT terméktanusitds és Common Criteria (IT product certification and Common
Criteria);

11.8. Tovabbi szabvanyok attekintése: COBIT, ITIL, Enterprise Information Security
Architecture (EISA), Payment Card Industry Data Security Standard (Overview of
other standards: COBIT, ITIL, Enterprise Information Security Architecture (EISA),
Payment Card Industry Data Security Standard);

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: 1. félév

A tandrakon valo részvétel kovetelményei, az elfogadhato hianyzasok mértéke, a
tavolmaradas potlasanak lehetdsége:

Kévetelmény a tanorakon torténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhaté hidnyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot sziikséges teljesiteni.

Félévkozi feladatok, ismeretek ellendrzésének rendje:

A hallgato értékelése a szorgalmi id6szakban a 11. pontban meghatarozott témakorokhoz
kothetd, 15-20 perces kisel6adas megtartasa alapjan torténik. Amennyiben az évfolyam
létszama nem teszi lehet6vé a kisel6adasok megtartasat, az oktatod irdsban is bekérheti a
kidolgozott témakat.

Az értékelés otfokozatu: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), jo (81%-90%), jeles (91%-100%). Potlas, illetve 61% alatti eredmény esetén,
javitasi lehetGséget kell biztositani a szorgalmi id6szakban, egy alkalommal.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott ardnyl részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legalabb
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elégséges teljesitése.
15.2. Az értékelés:

A félév végi szamonkérés moddja és formaja: kollokvium, irasbeli és szébeli vizsga,
amelynek soran a kételezd irodalom és a foglalkozasok anyaganak ismerete a kovetelmény.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legaldbb elégséges
vizsgajegy.

16. Irodalomjegyzék:
16.1. Kotelez6 irodalom:

- Szadeczky Tamas: Informacidbiztonsagi szabvanyok. NKE, Budapest, 2014., egyetemi
jegyzet;

16.2. Ajanlott irodalom:

- Muha Lajos - Krasznay Csaba: Az elektronikus informacids rendszerek biztonsaganak
menedzselése. NKE, Budapest, 2018. ISBN: 978 615 5870 27 9 (Online tananyag);

- MSZ ISO/IEC 27001:2023 Informacidbiztonsag, kiberbiztonsdg és a maganélet
védelme. Informacidbiztonsag-iranyitasi rendszerek. Kévetelmények;

- MSZ EN ISO/IEC 27002:2023 Informacidbiztonsag, kiberbiztonsdg és a maganélet
védelme. Informacidbiztonsagi kontrollok/intézkedések;

Budapest, 2025. szeptember 16.

Dr. Szadeczky Tamas sk.
egyetemi tanar, NKE ANTK
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NEMZETI KOzSZOLGALATI EGYETEM

Kozigazgatasi Tovabbképzési Intézet

5. TANTARGYI PROGRAM
A tantargy kodja: KVTIS1196
A tantargy megnevezése (magyarul): Kockazatértékelés, kockdzatmenedzsment

A tantargy megnevezése (angolul): Risk Assessment, Risk Management

W NR

Kreditérték és képzési karakter:

4.1. 7 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 50% gyakorlat, 50%
elmélet

5. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

6. A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Krasznay
Csaba, habilitalt egyetemi docens, PhD.

7. A tandrak szama és tipusa:

7.1. 0Osszes 6raszam/félév: 30 ora

7.2. levelez6 munkarend: 30 éra (15 EA (vagy 15 6ra online el6adas, amennyiben az
évfolyam létszama indokolja) + 0 SZ + 15 GY (vagy 15 ora online gyakorlat,
amennyiben az évfolyam létszdma indokolja))

8. A tantargy szakmai tartalma (magyarul):

A tantargy célja az informacidbiztonsagi kockazatelemzés és kockazatkezelés bemutatasa.
Ennek kapcsan a hallgatd megismeri a szabvanyokban hasznalatos fogalmi eszkoztarat,
részletesen az ISO 31000 és 27005 szabvanyt, azaz az altalanos és informaciébiztonsagi
kockazatkezelési szabvanyokat. Elsajatitja a kockazatbecslés kvantitativ, kvalitativ és
szemikvantitativ megoldésait. Attekintésre keriilnek a kockazatértékelési opcidk és
algoritmusok. Az el6adas bemutatja az olyan kockazatkezelési keretrendszereket, mint a
COBIT2019, az Octave, az ISO NIST SP 800-53, illetve részletesen elemzésre keril a 2024.
évi LXIX. tv. és végrehajtasi rendeletei is. A gyakorlat soran kockazatértékelési
esettanulmanyok kerililnek kidolgozasra, kockdzati forgatékonyveket allitanak Ossze a
hallgatdok, valamint kockazatkezelési terveket készitenek el, beleértve ebbe a
vagyonleltarakat és a sebezhet6ség vizsgalatokat is.

A tantargy szakmai tartalma (angolul) (Course description):

The aim of the course is to introduce information security risk analysis and risk
management. In this context, students will learn about the conceptual tools used in
standards, in particular the ISO 31000 and 27005 standards, i.e. the general and
information security risk management standards. They will master quantitative, qualitative
and semi-quantitative risk assessment solutions. Risk assessment options and algorithms
will be reviewed. The lecture presents risk management frameworks such as COBIT2019,
Octave, ISO NIST SP 800-53, and provides a detailed analysis of Act LXIX of 2024 and its
implementing decrees. During the practical part of the course, risk assessment case studies
will be developed, risk scenarios will be compiled by the students, and risk management
plans will be prepared, including asset inventories and vulnerability assessments.

9. Elérend6 kompetenciak (magyarul):
Tudasa:

- Ismeri azokat a fontosabb eldirdsokat a szabdlyozasokbdl, amelyek a mindennapi
munkajat befolyasoljak.

— Atldtja a munkaltatok &ltal meghatdrozott belsé szabdlyzatok megalkotasanak
szlikségességét az informdciés rendszerekben tdrolt adatok sértetlensége és a
rendelkezésre allas tekintetében.
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Képességei:

- Képes megszerezni a szervezet vezetOinek tdamogatasat a jogszabalyi megfelelGség
kiépitéséhez.

- Képes olyan védelmi intézkedések meghozataldara, amelyek segitik a human
fenyegetettségbdl ered6 kockazatok csdokkentését.

— Képes felmérni a bels6 munkavallalok jelentette kiberbiztonsagi kockazatokat.

- Képes olyan szabalyzatok alkotasara, amelyek a bels6 munkavallaldk jelentette
fenyegetések kezelésére vonatkoznak.

- Képes atlatni a kibertér aktualis fenyegetéseit.

Attitiidje:

— Hatékony |épéseket tesz a kibertdmadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.

- Kiemelt kockazatként kezeli a bels6 munkavallaldokat, és ennek megfeleléen tervezi
meg az informacidbiztonsagi folyamatokat.

Autonomiaja és felel6ssége:

— Ondlléan dolgozza fel az Uj és 0Osszetett informéacidkat, problémakat, illetve
jelenségeket, rendszerszerid és kritikus maédon.
- Vallalja a kiberbiztonsagi fenyegetések kezelésének felel6sségét.

Elérendo kompetenciak (angolul) (Competences — English):
Knowledge:

- He/She is familiar with the specifications of regulations that have an immediate impact
on his/her daily work.

- He/She is familiar with the need for introducing internal regulations defined by
employers in order to maintain integrity and availability of the data stored in
information systems.

Capabilities:

— He/She is capable of obtaining the support of leaders of the organisation in establishing
regulatory compliance.

— He/She is capable of taking defensive measures that ensure the reduction of risk
resulting from threat against humans.

— He/She is capable of assessing cyber security risk posed by internal employees.

- He/She is capable of creating regulations to handle threats posed by internal
employees.

— He/She is capable of understanding the current threats of cyber space.

Attitude:

— His/Her personal attitude is characterized by an effort to take effective measures in
order to prevent cyberattacks, by this means reducing the exposure of his/her
organisation.

— His/Her personal attitude is characterized by an ability to treat internal employees as
high risk and plans information security processes accordingly.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to process new and complex information,
problems and phenomena in a systematic and critical way.
— His/Her autonomy and responsibility are to handle cyber security threats.

10. ElI6tanulmanyi kovetelmények: -

11. A tantargy tananyaganak leirasa, tematika. Description of the subject,
curriculum (magyarul, angolul - English):

11.1. Bevezetés: a 2024. évi LXIX. tv. és a kockazatkezelés alapjai (Introduction: the Act
LXIX of 2024 and the basics of risk management);

11.2. Kockdzatmenedzsment a 2024. évi LXIX. torvényben és a 7/2024 MK rendeletben
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(Risk assessment in the Act LXIX of 2024 and Decree 7/2024);

11.3. Az ISO 31000:2018 és az ISO/IEC 27000-es szabvanycsaldad kockazatkezelési
szabvanya, az ISO/IEC 27005:2022 (The ISO 31000:2018 standard and the risk
management standard of the ISO/IEC 27000 standard family, the ISO/IEC 27005:2022);

11.4. Kockazatértékelés és az ISO/IEC 27001:2022 szabvany (Risk assessment and the
ISO/IEC 27001:2022 standard);

11.5. Kockazatkezelés az ISO/IEC 27005:2022 mentén (Risk management according to the
ISO/IEC 27005:2022);

11.6. Szabalyozott kockazatkezelés (Attekintés: COBIT2019 - RiskIT, ITILv4, Octave, NIST
SP 800-53) (Regulated risk management (Review: COBIT2019 - RiskIT, ITILv4, Octave,
NIST SP 800-53);

11.7.Vagyonleltar és sebezhet6ség vizsgalat (Asset and vulnerability assessment);
11.8. Kockazati forgatokonyv (Risk scenario);

11.9. A kockazatértékelési folyamat (azonositas, elemzés, kiértékelés) (Risk assessment
process (identification, analysis, evaluation);

11.10. Kockazatbecslés (kvantitativ, kvalitativ, szemikvantitativ) (Risk estimation
(quantitative, qualitative, semi-quantitative);

11.11. Kockazatmenedzsment - kockazatkezelési terv (Risk management plan);

11.12. Az informaciovédelmi intézkedések terilletei (Areas of countermeasures in
information security);

11.13. Lehetséges intézkedések meghatarozasa és értékelése (Identification and
evaluation of potential countermeasures);

11.14. A kockazatértékelés karbantartdsa (megismétiése) (Review (repeat) of risk
assessment);

12. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: 1. félév

13. A tanorakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke,
a tavolmaradas poétlasanak lehetdsége:

A hallgaté koteles a foglalkozasok legalabb 70%-an részt venni. A rovid/tartos
tavolmaradas indokolt esetben (orvosi, szolgalati) pétolhatd, amely poétlas egyéni
megbeszélés szerint torténik. A tavollétet a hidnyzast kovet6é els6é foglalkozason kell
igazolnia. A hidnyzas esetén a hallgatd koteles az eléadas anyagat beszerezni, abbdl
onalléan felkészulni.

14. Félévkozi feladatok, ismeretek ellen6rzésének rendje:

A hallgatok a félév folyaman kiscsoportos foglalkozas soradn egy fiktiv kockazatelemzést
készitenek el, a félév soran megadott informacidokat kovetve. Az értékelés Otfokozatu:
elégtelen (60% alatt), elégséges (61%-70%), kdzepes (71%-80%), jo (81%-90%), jeles
(91%-100%).

15. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az aldirds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott ardnyd részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legalabb
elégséges teljesitése.

15.2. Az értékelés:

A félév végi szamonkérés mddja és formaja: kollokvium, irdsbeli vizsga, amelynek sordn a
kotelez6 irodalom és a foglalkozasok anyaganak ismerete a kdvetelmény.

15.3. A kreditek megszerzésének feltételei:
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A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
vizsgajegy.

16. Irodalomjegyzék:
16.1. Kotelez6 irodalom:

— Laszl6 Gabor: Kockazatértékelés, kockazatmenedzsment. NKE, Budapest, 2014.,
egyetemi jegyzet;

- Som Zoltan: Kockazatmenedzsment gyakorlat. NKE, Budapest, 2014. ISBN:
978 615 505 755 7;

16.2. Ajanlott irodalom:

— Wheeler, Evan: Security Risk Management: Building an Information Security Risk
Management Program from the Ground Up. Syngress, 2011. ISBN 978 159 749 615 5;

— Talabis, Mark: Information Security Risk Assessment Toolkit. Syngress, 2012. ISBN:
978 159 749 735 0;

Budapest, 2025. szeptember 16.

Dr. Krasznay Csaba sk.
habilitalt egyetemi docens, NKE ANTK
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9.

Kozigazgatasi Tovabbképzési Intézet

6. TANTARGYI PROGRAM
A tantargy kédja: KVTIS1197
A tantargy megnevezése (magyarul): Kiberfenyegetettség elemzés
A tantargy megnevezése (angolul): Cyber Threat Intelligence

Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0 %
elmélet

. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelelos oktaté neve, beosztasa, tudomanyos fokozata: Dr. Magyar

Sandor, tanszékvezet6, egyetemi docens, PhD.

. A tandrak szama és tipusa:

7.1. 0Ossz 6raszam/félév /: 10 dra
7.2. levelez6 munkarend: 10 éra (0 EA/L + 0 SZ/S + 10 GY/P (vagy 10 6ra online
gyakorlat, amennyiben az évfolyam |létszama indokolja))

. A tantargy szakmai tartalma (magyarul):

A tantargy keretében a hallgaték megismerik Cyber Threat Intelligence (CTI)
tevékenységet és annak szerepét a kibertérbdl érkezé fenyegetésekkel szembeni
ellenalloképesség erlsitése terliletén. A tantdrgyi ismeretek ataddsa soran bemutatdsra
kerll CTI életciklusa és a szintjei. A hallgaték megismerik, hogy a kilénb6z6 forrasokbdl
milyen adatokat és informacidkat gy(jtenek és elemeznek a tevékenység soran. A tantargy
soran bemutatasra kerlilnek az informaciéo megoszté platformok fobb jellemz6i. A tantargy
esetében célként fogalmazddik meg a gyakorlati ismeretek elsajatitdsa is annak érdekében,
hogy a hallgaték rendelkezzenek olyan tudassal, amelyet képesek a gyakorlatba
hatékonyan attltetni.

A tantargy szakmai tartalma (angolul):

The course will provide students with an understanding of Cyber Threat Intelligence (CTI)
and its contribution to strengthening resilience to threats that emerge from cyberspace.
The life cycle of CTI will be introduced. Students will be familiarised in detail with the levels
of CTI. Students will learn how data and information from different sources are collected
and analysed during the activity. The main features of information sharing platforms will
be introduced. The course also aims to provide students with the practical skills they need
to be able to put their knowledge into practice effectively.

Elérend6 kompetenciak (magyarul):

Tudasa

Atlatja, hogy milyen védelmi megoldasok vannak a kibertdmadas ellen.
Ismeri a kibertamadas esetén alkalmazandd eljarasokat.

Ismeri a kartékony kédok fogalmat és hatasmechanizmusat.

— Megérti a szervezeti feladatokat a kibervédelemben.

Képességei

- Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a Cyber Kill
Chain egyes elemeihez kapcsolédnak.

- Képes atlatni a kibertér aktualis fenyegetéseit.

- Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.

- Képes megfeleléen tamogatni szervezetét és a kilsé feleket egy kibertdmadas
kezelésében.
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Attitiidje

- Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

- Hatékony |épéseket tesz a kibertdmadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.

- Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertamadas aldozatava.

Autondmiaja és felelossége

— Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszerl ismeretek
hazai és nemzetk6zi szinten torténdé gyakorlati alkalmazasara.

-~ Ondlldban dolgozza fel az Uj és Osszetett informacidkat, problémakat, illetve
jelenségeket, rendszerszer( és kritikus moédon.

- Kezdeményez6 moddon |ép fel az alternativ, eredeti megoldasok kidolgozasaban,
bemutatdsaban és a bonyolult, nem tipikus helyzetekben torténé adekvat dontések
meghozatalaban.

- Ondlldan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai
és adminisztrativ megoldasaban.

— Vallalja a kiberbiztonsagi fenyegetések kezelésének felel0sségét.

- Kezdeményezbként dolgozik a technikai és operativ teenddk stratégiai célokka vald
konvertalasaban.

Elérendo kompetenciak (angolul) (Competences — English):
Knowledge:

— He/She is familiar with defence solutions against cyberattacks.

— He/She is familiar with procedures applicable in case of a cyberattack.

— He/She is capable of taking technological defensive measures related to elements
— He/She is familiar with organisational tasks in cybersecurity.

Capabilities:

— He/She is capable of taking technological defensive measures related to elements of the
cyber kill chain.

- He/She is capable of understanding the current threats of cyberspace.

- He/She is capable of supporting his/her organisation in developing cyber security skills.

- He/She is capable of supporting his/her organisation and external parties in handling a
cyberattack.

Attitude:

— His/Her personal attitude is characterized by an attention to and application of laws of
cyber security in his/her work.

- His/Her personal attitude is characterized by an effort to take effective measures in
order to prevent cyberattacks, by this means reducing the exposure of his/her
organisation.

- His/Her personal attitude is characterized by a cooperation in preventing his/her
organisation and him/herself from becoming a victim of a cyberattack.

Autonomy and responsibility:

- His/Her autonomy and responsibility are to implement advanced knowledge
characterising cyber security on a national and international level.

— His/Her autonomy and responsibility are to process new and complex information,
problems and phenomena in a systematic and critical way.

— His/Her personal attitude is characterized by an effort to design the cyber security
management system in its own complexity.

- His/Her autonomy and responsibility are to take part in providing technological, political
and administrative solutions to cyber threats.

— His/Her autonomy and responsibility are to handle cyber security threats.

— His/Her autonomy and responsibility are to take the initiative to convert technical and
operative tasks into strategic targets.

10. Elétanulmanyi kovetelmények: -
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11.

12,

13.

14.

15.

16.

A tantargy tananyaganak leirasa, tematika(magyarul, angolul - English):

11.1. Cyber Threat Intelligence (CTI) tevékenysége és annak szerepét a kibertérbdl érkezo
fenyegetésekkel szembeni ellenalldképesség erGsitése terliletén. (Cyber Threat Intelligence
(CTI) and its contribution to strengthening resilience to threats that emerge from
cyberspace);

11.2. CTI életciklusa és szintjei (The life cycle and the levels of CTI);

11.3. Nyilt forrasu adatszerzésben hasznalhatd ingyenes szoftverek (Free software for
Open Source Intelligence);

11.4. A CTI elemzésének modszerei (Methods of CTI analysis);

11.5. Az informaciémegosztas szerepe, elényei, kockazatai. A CTI platformok (The role,
benefits, and risks of information sharing. CTI platforms.).

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: I. félév

A tanérakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak:

A hallgatd koteles a foglalkozasok legaldbb 70 %-an részt venni. A tavollétet a hidnyzast
kovet6 els6 foglalkozason kell igazolnia. Hidnyzas esetén a hallgaté koteles a foglalkozasok
anyagat beszerezni, abbdl 6nalldéan felkészulni.

Félévkozi feladatok, ismeretek ellenorzésének rendje:

A tanulmanyi munka alapja a szeminariumok latogatasa, az eldirt olvasmanyok ismerete.
A hallgaté a félév soran egy feleletvalasztds tesztet ir. A szorgalmi idészak végén egy
vizsgafeladat gyakorlati megvaldsitasa. A félévkozi feladatok 6sszesitésébdl all a gyakorlati
jegy. A TVSZ rendezi a sikertelen értékelés-6sszetevo javitasat.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott ardnyd részvétel a
foglalkozasokon és a 14. pontban meghatarozott félévkozi feladatok legalabb elégséges
teljesitése.

15.2. Az értékelés:

A gyakorlati jegy a félévkozi feleltvalasztds teszt értékelésébdl és a vizsgafeladatra adott
érdemjegyekbdl adddik. Az elérendoé teljesitmény szazaléka mind a félévkozi feleltvalasztés
teszt és a vizsgafeladat esetében: 60 %-tdl elégséges, 70 %-tdl kozepes, 80-tdl % jo, 90
%-t0l jeles.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és legaldbb elégséges
gyakorlati jegy.

Irodalomjegyzék:

16.1. Kdtelezs irodalom:

- Kovacs Laszlé: A Kibertér Védelme. Nordex Kft.,, Budapest, 2018. ISBN:

9786155889639,

- Kovacs Laszlo: Hadviselés a 21. Szazadban. Budapest: Ludovika Egyetemi Kiadd,

Budapest, 2023. ISBN:9789635317653;

- Kovacs Laszld — Krasznay Csaba. Digitalis Mohacs 3.0. In: Hadtudomany: A Magyar

Hadtudomanyi Tarsasag Folydirata, 34. évf., 3. sz., 2024. ISSN: 1215-4121;
16.2. Ajanlott irodalom:

— Bazzell, Michael: Open Source Intelligence Techniques: Resources for Searching and
Analyzing Online Information. CreateSpace Independent Publishing Platform. 2018.
ISBN 978-1984201577;
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Budapest, 2025. szeptember 16.

Dr. Magyar Sandor sk.
tanszékvezetd, egyetemi docens, NKE HHK
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Kozigazgatasi Tovabbképzési Intézet

7. TANTARGYI PROGRAM

A tantargy kodja: KVTIS1198
A tantargy megnevezése (magyarul): Mesterséges intelligencia és kibervédelem
A tantargy megnevezése (angolul): Artificial intelligence and cyber defence
Kreditérték és képzési karakter:
4.1. 2 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0 %
elmélet
. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI
. A tantargyfelelGs oktat6 neve, beosztasa, tudomanyos fokozata: Dr. Banyasz Péter,
egyetemi docens, PhD.
. A tandrak szama és tipusa:
7.1. 0Ossz 6raszam/félév /: 10 dra
7.2. levelez6 munkarend: 10 éra (0 EA/L + 0 SZ/S + 10 GY/P (vagy 10 6ra online
gyakorlat, amennyiben az évfolyam |létszama indokolja))
. A tantargy szakmai tartalma (magyarul):
A tantargy célja, hogy a hallgatok atfogd elméleti és gyakorlati ismereteket szerezzenek a
mesterséges intelligencia technoldgidinak alkalmazasardol a kibervédelem teriletén,
kulénos tekintettel a generativ mesterséges intelligencia altal jelentett Uj kockazatokra és
lehet6ségekre. A kurzus bemutatja a gépi tanulds és a generativ MI szerepét mind a
kibertdmadasokban, mind a védekezés fejlesztésében, beleértve az automatizalt
fenyegetettség-elemzést, a sériulékenység-tesztelést és az anomalidk felismerését. A
tantargy kitér a promptolas alapjaira és legjobb gyakorlataira, valamint az etikai és jogi
aspektusokra is. A kurzus soran a hallgatok képesek lesznek az MI-alapu eszk6zok
gyakorlati alkalmazasanak kritikus értékelésére, a fenyegetések felismerésére és a
biztonsagi stratégidk fejlesztésére.
A tantargy szakmai tartalma (angolul):
The aim of the course is to provide students with comprehensive theoretical and practical
knowledge of the application of artificial intelligence technologies in the field of cyber
defense, with a particular focus on the new risks and opportunities presented by generative
artificial intelligence. The course introduces the role of machine learning and generative Al
in both cyberattacks and defense development, including automated threat analysis,
vulnerability testing, and anomaly detection. The course also covers the basics and best
practices of prompting, as well as ethical and legal aspects. Upon completion of the course,
students will be able to critically evaluate the practical application of Al-based tools,
recognhize threats, and develop security strategies.
Elérend6 kompetenciak (magyarul):
Tudasa
- Atlatja, hogy milyen védelmi megoldasok vannak a kibertamadas ellen.
— Ismeri a kibertdmadas esetén alkalmazandd eljarasokat.
Képességei

- Képes atlatni a kibertér aktualis fenyegetéseit.

- Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.

- Képes megfeleléen tamogatni szervezetét és a kilsé feleket egy kibertdmadas
kezelésében.
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Attitiidje

- A maga komplexitasaban tervezi meg az informacidbiztonsagi iranyitasi rendszert.

- Hatékony lépéseket tesz a kibertamadasok megeldozése érdekében, igy csokkentve a
szervezete kitettségét.

- Kiemelt kockazatként kezeli a bels6 munkavallalokat, és ennek megfeleléen tervezi meg
az informacidbiztonsagi folyamatokat.

- Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertamadas aldozatava.

Autonémiaja és felel6ssége

- Ondlldban dolgozza fel az Uj és Osszetett informacidkat, problémakat, illetve
jelenségeket, rendszerszer( és kritikus modon.

- Vallalja a szakteriilet, a szakmai praxis modszertananak fejlesztéséhez sziikséges
elméleti, tudomanyos kutatasi és gyakorlati informacidk beszerzésének, értékelésének
és hasznositdsanak végrehajtasat.

— Gyakorlataba beépiti és alkalmazza az e szakterileten folyé kutatasok eredményeit.

Elérend6 kompetenciak (angolul) (Competences - English):

— He/She is familiar with defence solutions against cyberattacks.
— He/She is familiar with procedures applicable in case of a cyberattack.

Knowledge:

— He/She is capable of understanding the current threats of cyberspace.

— He/She is capable of supporting his/her organisation in developing cyber security skills.

— He/She is capable of supporting his/her organisation and external parties in handling a
cyberattack.

Capabilities:

— He/She is capable of understanding the current threats of cyberspace.

— He/She is capable of supporting his/her organisation in developing cyber security skills.

- He/She is capable of supporting his/her organisation and external parties in handling a
cyberattack.

Attitude:

— His/Her personal attitude is characterized by an effort to design the cyber security
management system in its own complexity.

- His/Her personal attitude is characterized by an effort to take effective measures in
order to prevent cyberattacks, by this means reducing the exposure of his/her
organisation.

— His/Her personal attitude is characterized by an ability to treat internal employees as
high risk and plans information security processes accordingly.

- His/Her personal attitude is characterized by a cooperation in preventing his/her
organisation and him/herself from becoming a victim of a cyberattack.

Autonomy and responsibility:

- His/Her autonomy and responsibility are to process new and complex information,
problems and phenomena in a systematic and critical way.

- His/Her autonomy and responsibility are to obtain, evaluate and utilize theoretical,
scientific and practical information necessary for the improvement of the field and the
methodology of professional practice.

— His/Her autonomy and responsibility are to put the results of scientific research in the
field into his/her practice.

10. Eléotanulmanyi kovetelmények: -
11. A tantargy tananyaganak leirasa, tematika(magyarul, angolul - English):

11.1. A generativ mesterséges intelligencia kiberbiztonsagi kockazatai (Cybersecurity risk
of generative artificial intelligence);

11.2. A promptolas alapjai (Basics of prompting);
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12,

13.

14.

15.

16.

11.3. 16 gyakorlatok a promptolasban (Best practices for prompting);

11.4. Bevezetés az MI és a kibervédelem kapcsolataba (An Introduction to the relationship
between Al and cyber defense);

11.5. Gépi tanulassal tdmogatott kibervédelmi eszk6zok (Machine learning-assisted cyber
defense tools);

11.6. Mesterséges intelligencia el6forduldsa kibertdmadasokban (The use of artificial
intelligence in cyber attacks);

11.7. Etikai és jogi kérdések (Ethical and legal considerations);

11.8. MI tdmogatott eszk6zok gyakorlati alkalmazhatdésaga (The practical applicability of
Al-supported tools);

A tantargy meghirdetésének gyakorisaga/a tantervben torténdo félévi
elhelyezkedése: I. félév

A tandrakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas poétlasanak:

A hallgaté koteles a foglalkozasok legaldbb 70%-an részt venni. A rovid/tartos tavolmaradas
indokolt esetben (orvosi, szolgalati) pétolhatd, amely pétlas egyéni megbeszélés szerint
torténik. A tavollétet a hidnyzast kovet6 els6 foglalkozason kell igazolnia. A hidnyzas esetén
a hallgaté koteles a foglalkozasok anyagat beszerezni, abbol 6nalldéan felkészilni.

Félévkozi feladatok, ismeretek ellenorzésének rendje:

A hallgato értékelése a szorgalmi idészakban egy gyakorlati feladat sikeres teljesitése
alapjan torténik, amelynek kévetelménye a foglalkozasokon elhangzott ismeretanyag.

Az értékelés otfokozatu: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), jO (81%-90%), jeles (91%-100%). Potlds, illetve 61% alatti eredmény esetén,
javitasi lehetGséget kell biztositani a szorgalmi id6szakban, egy alkalommal.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairdas megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legaldbb
elégséges teljesitése.

15.2. Az értékelés:

A félév végi szamonkérés modja és formaja: gyakorlati projektfeladat megoldasa,
amelynek soran egy elképzelt kiberbiztonsagi incidens kiilonb6z6 szempontd megoldasara
kell javaslatot tennie a vizsgazénak, felhasznalva a gyakorlati foglalkozasokon elsajatitott
ismereteket.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
vizsgajegy.

Irodalomjegyzék:

16.1.Kételezd irodalom:

— Bago Péter: Kiberbiztonsag és a mesterséges intelligencia kapcsolata. In: Gazdasag és
Pénzigy, 10 évf. 2. sz. 2023. ISSN: 2677-1314;

— Az EUROPAI PARLAMENT ES A TANACS 2024. junius 13-i (EU) 2024/1689 RENDELETE
a mesterséges intelligencidra vonatkozd harmonizadlt szabalyok megallapitasarol,
valamint a 300/2008/EK, a 167/2013/EU, a 168/2013/EU, az (EU) 2018/858, az (EU)
2018/1139 és az (EU) 2019/2144 rendelet, tovabba a 2014/90/EU, az (EU) 2016/797
és az (EU) 2020/1828 iranyelv madositasarol (a mesterséges intelligenciardl széld
rendelet);
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— Robertson, Jeandri - Ferreira, Caitlin -Botha, Elsamari - Oosthuizen, Kim: Game
changers: A generative Al prompt protocol to enhance human-Al knowledge co-
construction. In: Business Horizons, 67. évf. 5. sz., Elsevier Ltd, 2024. ISSN: 00076813;

16.2. Ajanlott irodalom:

- NIST: AI Risk Management Framework. URL: https://www.nist.gov/itl/ai-risk-
management-framework (Online tananyag);

— Europol: Al and policing- The benefits and challenges of artificial intelligence for law
enforcement. Publications Office of the European Union, Luxembourg, ISBN: 978-92-
95236-35-6, URL: https://www.europol.europa.eu/publication-events/main-reports/ai-
and-policing;

- Bansal, Prashant: Prompt Engineering Importance and Applicability with Generative Al
In: Journal of Computer and Communications, 12. évf. 10. sz., 2024. ISSN: 2327-5219;

Budapest, 2025. szeptember 16.

Dr. Banyasz Péter sk.
egyetemi docens, NKE ANTK
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NEMZETI KOzSZOLGALATI EGYETEM

Kozigazgatasi Tovabbképzési Intézet

8. TANTARGYI PROGRAM
A tantargy kodja: KVTIS1199
A tantargy megnevezése (magyarul): Incidensmenedzsment

A tantargy megnevezése (angolul): Incident management

W NR

Kreditérték és képzési karakter:

4.1. 6 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 40% gyakorlat, 60%
elmélet

5. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

6. A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Krasznay
Csaba, habilitalt egyetemi docens, PhD

7. A tandrak szama és tipusa:

7.1. 0Osszes 6raszam/félév: 25 oOra

7.2. levelez6 munkarend: 25 éra (10 EA (vagy 10 6ra online el6adas, amennyiben az
évfolyam létszama indokolja)+ 0 SZ + 15 GY (vagy 15 o6ra online gyakorlat,
amennyiben az évfolyam létszdma indokolja))

8. A tantargy szakmai tartalma (magyarul):

A tantdrgy célja a hallgaték megismertetése az incidensmenedzsment alapjaival és
eljarasrendjével. Ezen belll targyalasra kerll az incidensek osztalyozasi rendszere, az
incidens valasz terv egyes komponensei, az incidensek kezeléséért felel6s szervezet
felépitése és feladatkére. Bemutatasra kerll a hazai és nemzetkdzi CERT/CSIRT haldzat.
Kitér tovabba az Gzletmenet-folytonossag tervezési kérdéseire is. Az el6adas targyalja az
incidensekkel kapcsolatos informaciok megosztasanak maédjat a hivatalos és az iparagi
szereplokkel. A  gyakorlati foglalkozasok soran bemutatasra kerilnek az
incidensmenedzsment folyamat technikai eszkozei, melyek segitségével a hallgatdk
esettanulmanyokat oldanak meg.

A tantargy szakmai tartalma (angolul) (Course description):

The goal of this course is to introduce the basics and procedures of incident management
for the students. In details, it discusses the qualification of incidents, components of
incident response, the setup and role of the organization responsible for incident
management. It introduces the national and international CERT/CSIRT network. It also
includes the design questions of business continuity. The lecture highlights incident
information sharing with official and private actors. On the practice lessons, technical tools
of incident management are presented, that are used by the students to solve case studies.

9. Elérendé kompetenciak (magyarul):

Tudasa:

— Ismeri azokat a fontosabb el6irdsokat a szabdlyozdsokbdl, amelyek a mindennapi
munkajat befolyasoljak.

- Atlatja, hogy milyen védelmi megoldasok vannak a kibertdmadas ellen.
— Ismeri a kibertamadas esetén alkalmazandoé eljarasokat.
— Tisztaban van az allami kibervédelmi rendszerrel.
- Megérti a szervezeti feladatokat a kibervédelemben.

Képességei:

- Képes atlatni a kibertér aktualis fenyegetéseit.
- Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.
- Képes megfeleléen tamogatni szervezetét és a kiils6 feleket egy kibertdamadas
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kezelésében.
Attitiidje:

- Munkdja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

— Hatékony |épéseket tesz a kibertdmadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.

Autonomiaja és felel6ssége:

- Vallalja a kiberbiztonsagi fenyegetések kezelésének felel6sségét.
Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with the specifications of regulations that have an immediate impact
on his/her daily work.

— He/She is familiar with defence solutions against cyberattacks.

— He/She is familiar with procedures applicable in case of a cyberattack.

- He/She is familiar with the cyber security system of the state.

— He/She is familiar with organisational tasks in cybersecurity.

Capabilities:

- He/She is capable of understanding the current threats of cyberspace.

— He/She is capable of supporting his/her organisation in developing cybersecurity skills.

- He/She is capable of supporting his/her organisation and external parties in handling
a cyberattack.

Attitude:

— His/Her personal attitude is characterized by an attention to and application of laws of
cybersecurity in his/her work.

— His/Her personal attitude is characterized by an effort to take effective measures in
order to prevent cyberattacks, by this means reducing the exposure of his/her
organisation.

Autonomy and responsibility:
— His/Her autonomy and responsibility are to handle cyber security threats.
10. El6tanulmanyi kovetelmények: -

11. A tantargy tananyaganak leirasa, tematika. Description of the subject,
curriculum (magyarul, angolul - English):

11.1. Az incidenskezelés elmélete (Theory of incident management);

11.2. Az incidenskezelés jogi hattere (Legal background of incident management);

11.3. Az incidenskezelés szervezeti hattere Magyarorszagon és a nemzetkozi térben,
CERT/CSIRT szervezetek (Organizational background of incident management in
Hungary and internationally, CERT/CSIRT);

11.4. A Biztonsagi Mlveleti Kézpontok (Security Operation Centers);

11.5. Az incidenskezelés miszaki eszkoztara, logforrasok (Technical tools of incident
management, log sources);

11.6. Napléelemzés, SIEM rendszerek (Log analysis, SIEM systems);

11.7. EDR, XDR, MDR (EDR, XDR, MDR);

11.8. Incidenssel kapcsolatos informaciok megosztasa, CTI (Incident information
sharing, CTI);

11.9. Mesterséges intelligencia az incidensmenedzsmentben (Artificial Intelligence in
incident management);

11.10. Uzletmenet-folytonossag tervezése (Business continuity planning);

11.11.Esemény, probléma, incidens fogalmanak meghatarozasa, gyakorlati példak
bemutatasa (Definition of security event, problem and incident, practical
examples);

11.12.Incidens esettanulmanyok (Incident related case studies);
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11.13.Incidenskezel6 csapat létrehozasa (Setup of an incident management team);
11.14.Az incidenskezelés folyamata a gyakorlatban, TTX (Incident management in
practice, TTX);
12. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: II. félév

13. A tanérakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

A hallgatd koteles a foglalkozasok legalabb 70%-an részt venni. A rovid/tartds
tavolmaradas indokolt esetben (orvosi, szolgalati) poétolhatd, amely potlas egyéni
megbeszélés szerint torténik. A tavollétet a hidnyzast kovetd elsé foglalkozason kell
igazolnia. A hidnyzds esetén a hallgaté koteles az eldadas anyagat beszerezni, abbdl
onalléan felkészilni.

14. Félévkozi feladatok, ismeretek ellendrzésének rendje:

A hallgatd értékelése a szorgalmi idoszakban egy zarthelyi dolgozat sikeres teljesitése
alapjan torténik, amelynek kdvetelménye a foglalkozasokon elhangzott ismeretanyag.

Az értékelés otfokozatl: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), j6 (81%-90%), jeles (91%-100%). Potlas, illetve 61% alatti eredmény esetén,
javitasi lehetGséget kell biztositani a szorgalmi id6szakban, egy alkalommal.

15. Az értékelés, az aladiras és a kreditek megszerzésének pontos feltételei:
15.1. Az alairds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legaldbb
elégséges teljesitése.

15.2. Az értékelés:

A félév végi szamonkérés maddja és formaja: kollokvium, irdsbeli vizsga, amelynek soran
egy elképzelt kiberbiztonsagi incidens kiilonb6z6 szempontl megoldasara kell javaslatot
tennie a vizsgazonak, felhasznalva az elméleti és gyakorlati foglalkozasokon elsajatitott
ismereteket.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
vizsgajegy.

16. Irodalomjegyzék:
16.1. Kotelez6 irodalom:

— Berzsenyi Daniel - Zdmbd Néra (2022): Incidensmenedzsment - Eves tovabbképzés az
elektronikus informacids rendszerek védelméért felelGs vezetd szamara;

16.2. Ajanlott irodalom:

— Luttgens, Jason - Pepe, Matthew - Mandia, Kevin: Incident Response & Computer
Forensics, Third Edition. McGraw-Hill Education, 2014. ISBN-13: 978 007 179 868 6;
— Thomas, Arun E.: Security Operations Center - SIEM Use Cases and Cyber Threat
Intelligence. CreateSpace Independent Publishing Platform, 2018. ISBN-13:
978 198 686 201 1;
Budapest, 2025. szeptember 16.

Dr. Krasznay Csaba sk.
habilitalt egyetemi docens, NKE ANTK
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NEMZETI K62SZOLGALATI EGYETEM

Kozigazgatasi Tovabbképzési Intézet

9. TANTARGYI PROGRAM

1. A tantargy kddja: KVTIS1200
2. A tantargy megnevezése (magyarul): Biztonsagi tesztelés
3. A tantargy megnevezése (angolul): Security Testing
4. Kreditérték és képzési karakter:
4.1. 3 kredit
4.2. ealumtglgttérgy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0%

5. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

6. A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Toéth
Andras, tanszékvezetd, habilitdlt egyetemi docens, PhD.

7. A tandérak szama és tipusa:

7.1. 0Osszes 6raszam/félév: 15 ora
7.2. levelez6 munkarend: 15 éra (0 EA + 0 SZ + 15 GY (vagy 15 ora online gyakorlat,
amennyiben az évfolyam létszama indokolja))

8. A tantargy szakmai tartalma (magyarul):

A tantargy célja az informatikai rendszerek biztonsagi tesztelése tervezésének,
végrehajtasanak és a vizsgalatok dokumentaldsdnak ismertetése a hallgatdkkal.
Elsajatitjdk az IT rendszerek biztonsagi tesztelésének kiilonbdzéd modszertanait (OWASP,
PCI, OSSTMM), a sérilékenység keresés tipusait (blackbox, whitebox, greybox) és a
végrehajtasuk |épéseit. Megismerik az informatikai rendszerek fejlesztése, rendszerbe
integralasa, Uzemelésének ellendrzése soran alkalmazhato biztonsagtesztel6 modszerek f6
tipusait (kod audit, fuzzing, stress testing, usability testing, stb.). Gyakorlati ismereteket
kapnak a biztonsagi eszk6z0k vizsgalatanak lehetdségeirdl (halozati és kliens oldali védelmi
megoldasok tesztelésének moddszerei), a haldzati tdamadasok ,klasszikus” életciklusarol
(felderités, célpont azonositds, védelmi technoldgidk kikerilése, tdmadas végrehajtasa,
tevékenység rejtése, késObbi hozzaférés biztositdsa, Ujabb célpontok azonositdsa és
kompromittalasa), helyi és tavoli sérilékenység keresés és kihasznalds maddszerekrol.
Megismerik az automatizalt sérilékenység keresés szerepét, el6nyeit és hatranyait, az
eredmények értelmezésének és validalasanak lépéseit, az alkalmazasok és szolgaltatasok
tesztelésének lehetOségeit Windows és Linux operacids rendszereken, webszolgaltatasok
és adatbazisok biztonsagi tesztelését, a felhasznalodi biztonsagtudatossagi vizsgalatokat
(technikai social engineering tamadasok), a vezeték nélklli rendszerek tesztelésének
modszertanat (a 802.11 szabvanycsalad, Bluetooth csalad, RFID, mobil technoldgiakon
keresztul), a bedgyazott rendszerek vizsgalatanak lehetGségeit, a mobil eszk6zok
(okoseszkdzok) tesztelésének lehetOségeit, illetve a biztonsagi tesztel6 csapat
eredmények megosztasanak, feldolgozasanak és bemutatasanak maddszereit), valamint a
tovabbképzés és onképzés egyéni és csoportos lehet6ségeit (tanfolyamok, e-learning
anyagok, certificate-ek, CTF-ek, kiberbiztonsagi gyakorlatok).

A tantargy szakmai tartalma (angolul) (Course description):

The aim of the course is to introduce to the students the planning, implementation and
documentation of security testing of information systems. They learn the different methods
of security testing of IT systems (OWASP, PCI, OSSTMM), the types of vulnerability search
(blackbox, whitebox, greybox) and the steps of their implementation. They learn about the
main types of security testing methods (code audit, fuzzing, stress testing, usability testing,
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etc.) that can be used in the development, integration and operation of IT systems. They
will gain practical insights into how to scan security tools (methods for testing network and
client-side security solutions), the "classic" lifecycle of network attacks (discovery, target
identification, security technology evasion, attack execution, hide activity, new targets
identification and compromising), local and remote vulnerability discovery and exploitation
techniques. Get knowledge about the role, advantages and disadvantages of automated
vulnerability search, steps to interpret and validate results, how to test applications and
services on Windows and Linux operating systems, security testing of Web services and
databases, user security awareness tests (technical social engineering attacks), wireless
systems testing methodologies (via 802.11 family of standards, Bluetooth family, RFID,
mobile technologies), testing capabilities of embedded systems, testing of mobile devices
(smart devices), possible communication capabilities of the security testing team, and
documentation of testing (technical measurement results sharing, processing and
presentation methods), as well as individual and group advanced studies possibilities
(courses, e-learning materials, certificates, CTFs, cyber security exercises).

9. Elérend6 kompetenciak (magyarul):
Tudasa:
- Ismeri a kibertamadas esetén alkalmazandé eljarasokat.
Képességei:
— Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.
Attitiidje:

— Hatékony |épéseket tesz a kibertdmadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.

Autonomiaja és felel6ssége:

— Gyakorlataba beépiti és alkalmazza az e szakterileten folyd kutatdsok eredményeit.
Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with the procedures applicable in case of a cyberattack.
Capabilities:

- He/She is capable of supporting his/her organisation in developing cyber security skills.
Attitude:

— His/Her personal attitude is characterized by an effort to take effective measures in
order to prevent cyberattacks, by this means reducing the exposure of his/her
organisation.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to put the results of scientific research in the
field into his/her practice.

10. Elétanulmanyi kovetelmények: -

11. A tantargy tananyaganak leirasa, tematika. Description of the subject,
curriculum (magyarul, angolul - English):

11.1. Biztonsagi tesztlabor tervezésének és kialakitasanak lépései (Steps to design and
build a security test laboratory);

11.2.IT rendszerek biztonsagi tesztelésének klilonb6z6 moddszertanai (Different
methodologies for security testing of IT systems);

11.3. Biztonsagtesztel6 modszerek f6 tipusai (Main types of security testing methods);
11.4. Biztonsagi eszkozok vizsgalatanak lehetGségei (Possibilities for testing security
devices);
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12,

13.

14.

15.

16.

11.5. Biztonsagi funkcionalis tesztelés (Security functional testing);
11.6. Sérilékenység-vizsgalat (Vulnerability assessment);
11.7. Behatolas tesztelés (Penetration testing);

11.8. Helyi és tavoli sériilékenység keresés és kihasznalas (Local and remote vulnerability
scanning and exploitation);

11.9. Alkalmazasok és szolgaltatdsok tesztelésének lehetGségei (Possibilities for testing
applications and services);

11.10. Webszolgaltatdsok és adatbazisok biztonsagi tesztelése (Security testing of web

services and databases);

11.11. Felhasznaloi biztonsagtudatossagi vizsgalatok (Social engineering tests);

11.12. Vezeték nélkili rendszerek tesztelésének modszertana (Methodology of wireless
testing);

11.13. Mobil eszk6zok (okos eszkozok) tesztelésének lehetbségei (Mobile (smart) device
testing);

11.14. Beagyazott rendszerek vizsgalatanak lehetGségei (Possibilities of embedded
systems’ security testing);

11.15. Tovabbképzés és onképzés egyéni és csoportos lehetéségei (Possibilities of self and
group learning);

A tantargy meghirdetésének gyakorisaga/a tantervben torténdo félévi
elhelyezkedése: II. félév

A tandrakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehet6sége:

Kévetelmény a tanorakon torténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhaté hidanyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot sziikséges teljesiteni.

Félévkozi feladatok, ismeretek ellendrzésének rendje:

A hallgatd értékelése a szorgalmi idészakban az oktatd altal adott, a 11. pontban
meghatarozott témako6rokhoz kothetd gyakorlati feladat megoldasa alapjan torténik.

Az értékelés otfokozatu: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), jo (81%-90%), jeles (91%-100%). Pétlas, illetve 61% alatti eredmény esetén,
javitasi lehet6séget kell biztositani a szorgalmi idészakban, egy alkalommal.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az aldirds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legalabb
elégséges teljesitése.

15.2. Az értékelés:

A félévkozi szamonkérés modja és formaja: gyakorlati jegy, amely az oktato altal adott
gyakorlati feladat sikeres teljesitésébdl, valamint az érai teljesitmény értékelésébdl all (50-
50%-0s aranyban).

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legaldbb elégséges
gyakorlati jegy.

Irodalomjegyzék:
16.1. Kotelez6 irodalom:

Frész Ferenc - Kalovics Tamas - Puha Gabor: Halozatok Biztonsaga. NKE, Budapest,
2014., egyetemi jegyzet;
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- Tihanyi Norbert - Vargha Gergely - Frész Ferenc: Biztonsagi tesztelés a gyakorlatban.
NKE, Budapest, 2014. ISBN: 978 615 549 159 7;

- Open Source Security Testing Methodology Manual - OSSTMM, Online elérése:
http://www.isecom.org/mirror/OSSTMM.3.pdf;

16.2. Ajanlott irodalom:

- Hertzog, Raphael - O'Gorman, Jim: Kali Linux Revealed: Mastering the Penetration
Testing Distribution. Offsec Press, 2017. ISBN-13: 978 099 761 560 9;

— Kim, Peter: The Hacker Playbook 3: Practical Guide To Penetration Testing.
Independently, 2018. ISBN-13: 978 198 090 175 4;

- OWASP ajanlas, online elérése:https://www.owasp.org/images/1/19/0TGv4.pdf;

— RTFM - Red Team Field Manual, online elérése:https://github.com/droberson/rtfm

- Sériulékenység keresési link gyljtemények: https://github.com/enagx/awesome-
pentest, és http://www.vulnerabilityassessment.co.uk/Penetration%?20Test.html;

Budapest, 2025. szeptember 16.

Dr. Toth Andras sk.
tanszékvezetd, habilitalt egyetemi docens, NKE HHK
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NEMZETI KOzSZOLGALATI EGYETEM

Kozigazgatasi Tovabbképzési Intézet

10. TANTARGYI PROGRAM
A tantargy kédja: KVTIS1201
A tantargy megnevezése (magyarul): Informacidbiztonsagi stratégia és vezetés

A tantargy megnevezése (angolul): Information Security Strategy and Leadership

P W DNw

Kreditérték és képzési karakter:

4.1. 6 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 30% gyakorlat, 70%
elmélet

5. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

6. A tantargyfelelos oktaté neve, beosztasa, tudomanyos fokozata: Dr. Kovacs
Laszlé, egyetemi tanar, DSc.

7. A tandrak szama és tipusa:

7.1. 0Osszes 6raszam/félév: 30 ora

7.2. levelez6 munkarend: 30 éra (10 EA (vagy 10 6ra online el6adas, amennyiben az
évfolyam létszama indokolja) + 0 SZ + 20 GY (vagy 20 o6ra online gyakorlat,
amennyiben az évfolyam létszdma indokolja))

8. A tantargy szakmai tartalma (magyarul):

A tantargy célja, hogy atfogd és gyakorlatorientalt ismereteket nyUljtson az
informacidbiztonsagi stratégia kialakitasarol, megvaldsitdsardl és folyamatos fejlesztésérdl.
A hallgaték megismerik a kiberbiztonsag aktudlis kihivasait, a biztonsagpolitikai
megkozelitések szerepét a stratégiaalkotasban, valamint az informacidbiztonsagi iranyitasi
rendszer (ISMS) alapvet6 elemeit. A kurzus kilon hangsulyt fektet a biztonsagtudatossagi
programok szervezeti bevezetésére, értékelésére és fejlesztésére, konkrét példakon
keresztll szemléltetve. A tantargy emellett vezetéselméleti aspektusokat is integral, igy a
hallgatok megismerkednek az elektronikus informacidbiztonsagi vezeté (EIV) stratégiai
szerepével, szervezeti bedgyazottsagaval, valamint a dontéshozatali folyamatokkal a
bizonytalan és gyorsan valtozé kérnyezetben (VUCA). A kurzus kitér az etikai dilemmakra,
a vezetdi felel6sségvallalas kérdéseire, és fejleszti a hallgatdk azon kompetenciait, amelyek
szikségesek a biztonsag irant elkotelezett, felel6s vezet6i szerepkor betdltéséhez. A
tantargy elvégzését kovetéen a hallgatdk képessé valnak atfogd informacidbiztonsagi
értékelésére, valamint biztonsagtudatossagi kezdeményezések iranyitasara a vezetdi
szerepvallalas perspektivajabol.

A tantargy szakmai tartalma (angolul) (Course description):

The course aims to provide comprehensive and practice-oriented knowledge on the
development, implementation, and continuous improvement of an information security
strategy. Students will explore current challenges in cybersecurity, the role of security
policy in strategic planning, and the foundational components of an Information Security
Management System (ISMS). Special emphasis is placed on designing, evaluating, and
enhancing organizational security awareness programs, supported by real-world examples.
The course also integrates leadership theory, introducing students to the strategic role of
the Electronic Information Security Manager (EISM), their organizational responsibilities,
and the dynamics of decision-making in volatile, uncertain, complex, and ambiguous
(VUCA) environments. Ethical dilemmas and leadership accountability are addressed,
fostering a responsible and integrity-driven leadership mindset.

9. Elérend6 kompetenciak (magyarul):

Tudasa:
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— Atldtja a munkaltatok &ltal meghatdrozott belsé szabdlyzatok megalkotasanak
szlikségességét az informdciés rendszerekben tdarolt adatok sértetlensége és a
rendelkezésre allas tekintetében.

— Tisztaban van az emberi tényez6 szerepével a kibertdmadasok kivitelezése soran.

Képességei:

- Képes megszerezni a szervezet vezetOinek tamogatasat a jogszabalyi megfelel6ség
kiépitéséhez.

- Képes olyan védelmi intézkedések meghozataldra, amelyek segitik a human
fenyegetettségbdl eredd kockazatok csokkentését.

- Képes felmérni a bels6 munkavallalok jelentette kiberbiztonsagi kockazatokat.

Attitiidje:

- A maga komplexitédsdban tervezi meg az informacidbiztonsagi irdnyitasi rendszert.
- Kiemelt kockazatként kezeli a bels6 munkavallaldokat, és ennek megfeleléen tervezi
meg az informacidbiztonsagi folyamatokat.

Autonomiaja és felel6ssége:

— Felel6sséget vallal a kiberbiztonsag 6sszefliggd ismeretének és a meghatarozé jogi,
szabdalyozasi és gazdasagi 6sszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

Elérendo kompetenciak (angolul) (Competences — English):
Knowledge:

— He/She is familiar with the need for introducing internal regulations defined by
employers in order to maintain integrity and availability of the data stored in
information systems.

— He/She is familiar with the role of human factors in the execution of cyberattacks.

Capabilities:

- He/She is capable of obtaining the support of leaders of the organisation in establishing
regulatory compliance.

- He/She is capable of taking defensive measures that ensure the reduction of risk
resulting from threat against humans.

— He/She is capable of assessing cybersecurity risk posed by internal employees.

Attitude:

— His/Her personal attitude is characterized by an effort to design the cyber security
management system in its own complexity.

— His/Her personal attitude is characterized by an ability to treat internal employees as
high risk and plans information security processes accordingly.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to take responsibility for making professional
proposals based on comprehensive knowledge of cyber security and dominant legal,
regulatory and economical processes.

10. Elétanulmanyi kovetelmények: -

11. A tantargy tananyaganak leirasa, tematika. Description of the subject,
curriculum (magyarul, angolul - English):

11.1. Biztonsag és biztonsagpolitika a kibertérben (Security and security policy in
cyberspace);

11.2. Informacidbiztonsagi iranyitasi rendszer alapjai (Foundations of the Information
Security Management System);

11.3. Informacidbiztonsdgi stratégia készitése - biztonsagtudatossagi példaval
szemléltetve (Creating an Information Security Strategy - Illustrated by an example
of security awareness);

11.4. Az informaciobiztonsagi stratégia megvalodsitdsa, modositdsa (Implementation and
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12,

13.

14.

15.

16.

modification of the information security strategy);

11.5. Visszamérés - biztonsagtudatossagi példaval szemléltetve (Feedback - illustrated
with an example of security awareness);

11.6. Biztonsagtudatossagi alapok (Security Awareness Basics);

11.7. A biztonsagtudatossag fejlesztésének lehet6ségei (Opportunities for developing
security awareness);

11.8. Az elektronikus informacidbiztonsagi vezet6: szerepek, felelGsségi korok és
szervezeti beagyazottsdg (Electronic Information Security Manager: Roles,
Responsibilities, and Organizational Integration);

11.9. DOntéshozatal bizonytalan és gyorsan valtozé kornyezetben (VUCA-kornyezet)
(Decision-making in Uncertain and Rapidly Changing Environments - The VUCA
Model);

11.10. Etikai dilemmak és felelésségvallalas a vezetoi gyakorlatban
(Ethical Dilemmas and Accountability in Leadership Practice);

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: II. félév

A tanérakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

Koévetelmény a tanorakon torténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhatdé hidnyzdsok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot szlikséges teljesiteni.

Félévkozi feladatok, ismeretek ellen6rzésének rendje:

A hallgaté értékelése a szorgalmi idGszakban az oktatd altal adott, a 11. pontban
meghatarozott témakorokhoz kotheté gyakorlati feladatokban torténd részvétel alapjan
zajlik.

Az értékelés otfokozatu: elégtelen (60% alatt), elégséges (61%-70%), kdzepes (71%-
80%), j6 (81%-90%), jeles (91%-100%). Potlas, illetve 61% alatti eredmény esetén,
javitasi lehet6séget kell biztositani a szorgalmi id6szakban, egy alkalommal, az oktaté altal
megadott témaban irt beadandd formajaban.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legaldbb
elégséges teljesitése.

15.2. Az értékelés:

A félévkodzi szamonkérés modja és formaja: gyakorlati jegy, amely az oktaté altal
meghatarozott gyakorlati feladat sikeres teljesitésébdl, valamint az orai teljesitmény
értékelésébdl all (50-50%-o0s aranyban).

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
gyakorlati jegy.

Irodalomjegyzék:
16.1. Kotelez6 irodalom:

- Kovacs Laszlé: Kiberbiztonsag és -stratégia. Dialég Campus Kiadd, Budapest 2018.,
ISBN: 9786155920936;

- Bonnyai Tinde - Kiss Adrienn — Toth Andras (szerk.): Nagyvallalati
biztonsagtudatossag és nyilt forrasu informacidszerzés: Kiber- és informacidbiztonsagi
tanulmanyok. Ludovika Egyetemi Kiadd, Budapest 2023., ISBN: 9786156598691;

— Magyar Sandor - Banyasz Péter - Banyasz-Vaczi Kincsé Bordoka — Pal Anita:
Magyarorszag kibervédelmi stratégidinak 6sszehasonlitasa és fejlédési ive 2013 és
2025 kozott. In: Szakmai Szemle, 23. évf., 1. sz., 2025. ISSN: 1785-1181;
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Oroszi Eszter Didna (2014): Informacidbiztonsagi stratégia és vezetés. NKE, Budapest
2014., egyetemi jegyzet;

16.2. Ajanlott irodalom:

Bihari Laszl6 - Magyar Sandor: Mennyorszag helyett a pokolba, avagy az informatikai
tamogatas kihivasai. In: Szakmai Szemle, 18. évf. 4. sz., 2020., ISSN: 1785-1181;
Czuprak Ottd - Kovacs Gabor: A szervezetvezetés elmélete. Dialég Campus Kiadod,
Budapest 2017. ISBN 978 615 576 442 4;

Belényesi Emese - Koronvary Péter - Szabd Srzilvia: Kozszolgalati szervezés- és
vezetéselmélet. Ludovika Egyetemi Kiadd, Budapest 2019., 9786156020277

CIO Council: Chief Informaeon Security Officer Handbook. URL:
https://www.cio.gov/assets/resources/CISO Handbook.pdf;

ISACA: CISM Review Manual, 16th Edition, ISBN-13: 978-1604209013, ISBN-10:
1604209011;

Budapest, 2025. szeptember 16.

Dr. Kovacs Laszl6 sk.
egyetemi tanar, NKE HHK
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9.

Kozigazgatasi Tovabbképzési Intézet
11. TANTARGYI PROGRAM
A tantargy kédja: KVTIS1202
A tantargy megnevezése (magyarul): Biztonsagi muveleti kézpontok kialakitasa
A tantargy megnevezése (angolul): Designing Security Operation Centres

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0 %
elmélet

. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelelos oktaté neve, beosztasa, tudomanyos fokozata: Dr. Magyar

Sandor, tanszékvezet6 egyetemi docens, PhD.

. A tanérak szama és tipusa:

7.1. 0Ossz 6raszam/félév: 15 dra
7.2. levelez6 munkarend: 15 6ra (0 EA + 0 SZ + 15 GY (vagy 15 6ra online gyakorlat,
amennyiben az évfolyam létszdma indokolja))

. A tantargy szakmai tartalma (magyarul):

A tantargy célja, hogy a hallgatok atfogo képet kapjanak a biztonsagi muveleti kozpontok
(SOC) szerepérdl az informacidbiztonsagban. Megismerjék a SOC miikdodésének alapelveit,
felépitését, a mikodést meghatdrozé emberi, technoldgiai és szervezeti tényezobket.
Képessé valjanak kulénboz6 kialakitasi modellek (belsd, kilsé, hibrid) értékelésére,
valamint a szervezeti érettséghez illeszked6é megoldas kivalasztasara. A tantargy célja
tovabba, hogy a hallgaték megértsék a SOC-ok kozotti egylttm(ikodés jelent6ségét és
formait a kibervédelem hatékonysaganak novelésében.

A tantargy szakmai tartalma (angolul):

The aim of this course is to provide students with a comprehensive understanding of the
role of Security Operations Centres (SOCs) in information security. They will learn about
the principles and structure of SOC operations, the human, technological and organisational
factors that determine their operation. They will be able to evaluate different design models
(internal, external, hybrid) and select the solution that best fits the organisational maturity.
The course also aims to provide students with an understanding of the importance and
forms of cooperation between SOCs in increasing the effectiveness of cyber defence.

Elérend6 kompetenciak (magyarul):
Tudasa

- Ismeri azokat a fontosabb elGirdasokat a szabdlyozasokbdl, amelyek a mindennapi
munkajat befolyasoljak.

- Atlatja, hogy milyen védelmi megoldasok vannak a kibertdamadas ellen.

— Ismeri a kartékony kédok fogalmat és hatdsmechanizmusat.

- Megérti a szervezeti feladatokat a kibervédelemben.

Képességei

- Képes olyan védelmi intézkedések meghozatalara, amelyek segitik a human
fenyegetettségbdl eredd kockazatok csokkentését.

— Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber Kill
chain egyes elemeihez kapcsolédnak.

- Képes atlatni a kibertér aktualis fenyegetéseit.

- Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.

- Képes megfeleléen tamogatni szervezetét és a kilsé feleket egy kibertdmadas
kezelésében.
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Attitiidje

- Hatékony |épéseket tesz a kibertdmadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.
- Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertamadas aldozatava.

Autonémiaja és felelossége

— Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszerl ismeretek
hazai és nemzetk6zi szinten torténd gyakorlati alkalmazasara.

— Onalléan dolgozza fel az U0j és oOsszetett informacidkat, problémakat, illetve
jelenségeket, rendszerszer( és kritikus modon.

- Kezdeményez6 moddon |ép fel az alternativ, eredeti megoldasok kidolgozasaban,
bemutatdsaban és a bonyolult, nem tipikus helyzetekben torténé adekvat dontések
meghozatalaban.

- Ondlldan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai
és adminisztrativ megoldasaban.

- Vallalja a kiberbiztonsagi fenyegetések kezelésének felel6sségét.

- Kezdeményezdként dolgozik a technikai és operativ teend6k stratégiai célokka vald
konvertalasaban.

Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with the specifications of regulations that have an immediate impact
on his/her daily work.

— He/She is familiar with defence solutions against cyberattacks.

— He/She is familiar with the concept and mode of action of malware codes.

- He/She is familiar with organisational tasks in cybersecurity.

Capabilities:

- He/He/She is capable of taking defensive measures that ensure the reduction of risk
resulting from threat against humans.

— He/She is capable of taking technological defensive measures related to elements of the
cyber kill chain.

- He/She is capable of understanding the current threats of cyberspace.

- He/She is capable of supporting his/her organisation in developing cyber security skills.

— He/She is capable of supporting his/her organisation and external parties in handling a
cyberattack.

Attitude:

— His/Her personal attitude is characterized by an effort to take effective measures in
order to prevent cyberattacks, by this means reducing the exposure of his/her
organisation.

— His/Her personal attitude is characterized by a cooperation in preventing his/her
organisation and him/herself from becoming a victim of a cyberattack.

Autonomy and responsibility:

- His/Her autonomy and responsibility are to implement advanced knowledge
characterising cyber security on a national and international level.

— His/Her autonomy and responsibility are to process new and complex information,
problems and phenomena in a systematic and critical way.

— His/Her personal attitude is characterized by an effort to design the cyber security
management system in its own complexity.

— His/Her autonomy and responsibility are to take part in providing technological, political
and administrative solutions to cyber threats.

- His/Her autonomy and responsibility are to handle cyber security threats.

— His/Her autonomy and responsibility are to take the initiative to convert technical and
operative tasks into strategic targets.

10. Elétanulmanyi kovetelmények: -
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11. A tantargy tananyaganak leirasa, tematika (magyarul, angolul - English):

12,

13.

14.

15.

16.

11.1. A biztonsagi mdveleti kdzpontok alapjai. Fogalom, célja, feladatai, miikodési
modelljei, elhelyezkedése a szervezetben. (Fundamentals of security operations centres.
Concept, purpose, tasks, operational models, location in the organisation);

11.2. Az emberek, a folyamatok és a technoldgia harmasa a SOC szempontjabdl (The triad
of people, processes and technology in the SOC perspective);

11.3. Szervezetek érettségi szintje. Erettségi modellek, szintek jellemz&i, érettség mérése,
fejlesztési lehet6ségek (Maturity level of organisations. Maturity models, characteristics of
levels, measurement of maturity, opportunities for improvement);

11.4. A biztonsagi mi(iveleti kozpontok kialakitasa. SOC igénybevétele szolgaltatasként;
kialakitds a szervezeten belll, hibrid megoldas. ElOonytk és hatranyok, kivalasztasi
szempontok, koltség- és er6forrasigény (Design of security operations centres. Use of SOC
as a service; design within the organisation, hybrid solution. Advantages and
disadvantages, selection criteria, cost and resource requirements);

11.5. A biztonsagi miveleti kézpontok egylttm(ikodése. Informaciomegosztas, kozos
incidenskezelés, szervezeti és nemzetkozi egyuttmikodési formak (Cooperation between
SOCs. Information sharing, joint incident management, organisational and international
forms of cooperation);

A tantargy meghirdetésének gyakorisaga/a tantervben torténdo félévi
elhelyezkedése: II. félév

A tandrakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak:

A hallgaté koteles a foglalkozasok legalabb 70 %-an részt venni. A tavollétet a hidnyzast
kovetd els6 foglalkozason kell igazolnia. Hianyzas esetén a hallgato koteles a foglalkozasok
anyagat beszerezni, abbdl onalléan felkészilni.

Félévkozi feladatok, ismeretek ellendrzésének rendje:

A tanulmanyi munka alapja a gyakorlatok latogatasa, az el6irt olvasmanyok ismerete. A
hallgaté a félév soran egy feleletvalasztés tesztet ir. A szorgalmi id6szak végén egy
vizsgafeladat gyakorlati megvaldsitasa. A félévkozi feladatok 6sszesitésébdl all a gyakorlati
jegy. A TVSZ rendezi a sikertelen értékelés-6sszetevl javitasat.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott ardnyu részvétel a
foglalkozasokon és a 14. pontban meghatarozott félévkozi feladatok legalabb elégséges
teljesitése.

15.2. Az értékelés:

A gyakorlati jegy a félévkozi feleltvalasztds teszt értékelésébdl és a vizsgafeladatra adott
érdemjegyekbdl adodik. Az elérendd teljesitmény szazaléka mind a félévkozi feleltvalasztos
teszt és a vizsgafeladat esetében: 60 %-tdl elégséges, 70 %-tdl kdzepes, 80-tdl % jb, 90
%-tol jeles.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és legaldbb elégséges
gyakorlati jegy.

Irodalomjegyzék:
16.1. Kotelez6 irodalom:

Hamornik Baldzs Péter: A Security Operations Center (SOC): A kiberbiztonsagi
csapatmunka és kihivasai. In: Hadmérnok, 13 évf. 2. sz., 393-408., 2018. ISSN: 1788-
1919;

Schinagl, Stef — Schoon, Keith — Paans, Ronald: 2015, A Framework for designing a
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Security Operations Centre (SOC). In: Secure Cyberspace in 21st Century. Proceedings
of the Hawaii International Conference on System Sciences (HICSS). Institute of
Electrical and Electronics Engineers (IEEE), Hawai, Hawaii International Conference on
System Sciences (HICSS), 8/01/15., 2015. ISSN: 1530-1605;

— SANS 2024 SOC Survey: Facing Top Challenges in Security Operations; URL:
https://www.sans.org/white-papers/sans-2024-soc-survey-facing-top-challenges-
security-operations/ (Online tananyag);

- Gubics Frigyes: SOC kialakitasa projektmenedzsment segitségével és az lizemeltetés
alapjai. In: Hadmérndk, 19. évf., 2. sz., 5-15., 2024. ISSN: 1788-1919;

16.2. Ajanlott irodalom:

- Magyar Sandor: A stratégiai gondolkodas szerepe a kiberbiztonsagban, In: Stratégiak,
Stratégiai Gondolkodas, Nemzetbiztonsag, Ludovika Egyetemi Kiadd, Budapest, 2023.
ISBN: 978-963-531-851-3;

— Hamornik Baldzs Péter — Krasznay Csaba: 2017. “Prerequisites of Virtual Teamwork in
Security Operations Centers: Knowledge, Skills, Abilities and Other Characteristics.”
Academic And Applied Research In Military And Public Management Science 16. évf., 3.
sz., ISSN: 2498-5392;

Budapest, 2025. szeptember 16.

Dr. Magyar Sandor sk.
tanszékvezetd, egyetemi docens, NKE HHK
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12. TANTARGYI PROGRAM
A tantargy kodja: KVTIS1203
A tantargy megnevezése (magyarul): Kriziskommunikacio
A tantargy megnevezése (angolul): Crisis communication

Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0%
elmélet

. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata: Dr. Kriskdé Edina,

egyetemi docens, PhD.

. A tanérak szama és tipusa:

7.1. 0Osszes 6raszam/félév: 15 ora
7.2. levelez6 munkarend: 15 éra (0 EA + 0 SZ + 15 GY (vagy 15 ora online gyakorlat,
amennyiben az évfolyam létszama indokolja))

. A tantargy szakmai tartalma (magyarul):

A targy célja a hallgatok felkészitése a kilonb6z6 szintl, méretl, tipusd valsagok
felismerésére és elemzésére, az okok beazonositasara, a kovetkezmények felmérésére, a
valsagra figyelmeztets jelz6rendszerek mikodési mechanizmusainak atlatasara. A kurzus
soran a hallgatok megismerkednek az adekvat kommunikacids stratégiaknak a valsagok
megel6zésében betoltott szerepével, eszkodzeivel, az esetleges krizisre felkészit6,
szakszer(ien megtervezett kommunikacié forgatokényvével, illetve a mar kialakult valsag
kezelésére szolgalé, a panikot megel6zni képes kommunikacié professzionalis
megtervezésének jelent6ségével, eszkoOztaraval, alapszabalyaival és a valsagmédia
mUikodésével.

A tantargy szakmai tartalma (angolul) (Course description):

The course aims to prepare students to recognize and analyze crises of different levels,
sizes, types, identify causes, assess consequences, and understand the operating
mechanisms of crisis warning systems. During the course, students will be introduced into
the role and tools of adequate communication strategies in crisis prevention, the
importance of professionally designed communication scenarios in preparing for a possible
crisis, the tools and basic rules of professional communication design to prevent panic in
the event of an emerging crisis, and the functioning of crisis media.

Elérend6 kompetenciak (magyarul):
Tudasa:

- Megérti a szervezeti feladatokat a kibervédelemben.
Képességei:

- Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.
- Képes megfeleléen tamogatni szervezetét és a kiils6 feleket egy kibertdamadas
kezelésében.

Attitlidje:

- A maga komplexitédsaban tervezi meg az informacidbiztonsagi iranyitasi rendszert.
- Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertdmadas aldozatava.

Autonomiaja és felelossége:

- Kezdeményez6 modon |ép fel az alternativ, eredeti megoldasok kidolgozasaban,
bemutatasaban és a bonyolult, nem tipikus helyzetekben torténd adekvat dontések
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meghozatalaban.

— Ondlléan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai
és adminisztrativ megoldasaban.

- Vallalja a kiberbiztonsagi fenyegetések kezelésének feleldsségét.

Elérendo kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with organisational tasks in cyber security.
Capabilities:

— He/She is capable of supporting his/her organisation in developing cyber security skills.
— He/She is capable of supporting his/her organisation and external parties in handling
a cyberattack.

Attitude:

— His/Her personal attitude is characterized by an effort to design the cyber security
management system in its own complexity.

— His/Her personal attitude is characterized by cooperation in preventing his/her
organisation and him/herself from becoming a victim of a cyberattack.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to initiate and introduce alternative and
original solutions and appropriate decision making in complex, atypical contexts.

- His/Her autonomy and responsibility are to take part in providing technological,
political and administrative solutions to cyber threats.

— His/Her autonomy and responsibility are to handle cyber security threats.

El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. A valsagkommunikdci6 kompetenciateriilete, elméleti hattere, alapelvei (The
competence of crisis communication, the theoretical background and principles);

11.2. A kiberincidensek, a kézvélemény és a média (Cyber incidents, the public opinion
and the media);

11.3. A preventiv kommunikacié jelentésége és lehet6ségei (The importance and
possibilities of preventive communication (pre-crisis communication);

11.4. Kommunikacio a kibervalsagok aktiv szakaszaban, retorikai és esemény-kozzétételi
stratégiak (Responding, rhetorical and incidents-disclosure strategies);

11.5. A helyreallitds folyamatainak és eredményeinek kommunikacidéja (Communication
on processes and results of the recovery);

11.1. A kommunikacio tervezésének szempontjai specialis terlileteken (hibrid valsagok,
megavalsagok) (Communication planning aspects in specific areas (hybrid crises,
mega-crises);

11.6. Al-tamogatott megoldasok és szcenarid alapu tréningek (Al-enabled solutions and
scenario-based training);

11.7. Kutatasi eredmények és esettanulmanyok (Research results and case studies);

A tantargy meghirdetésének gyakorisaga/a tantervben torténdo félévi
elhelyezkedése: II. félév

A tanorakon valo részvétel kovetelményei, az elfogadhato hianyzasok mértéke, a
tavolmaradas potlasanak lehetdésége:

Koévetelmény a tanorakon térténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhaté hidnyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot (rovid irdsbeli beszamol6 a
mulasztott témakorbdl) sziikséges teljesiteni.

Félévkozi feladatok, ismeretek ellendrzésének rendje:
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A hallgato6 értékelése a szorgalmi id6szakban a 11. pontban meghatarozott témakoérokhoz
kotheté, 10-12.000 karaktert tartalmazd hazi dolgozat elkészitése alapjan torténik. A
dolgozatokat legkésObb a szorgalmi id6szak végét megel6z6 7. napon sziikséges leadni.

Az értékelés otfokozatu: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), j6 (81%-90%), jeles (91%-100%). Potlas, illetve 61% alatti eredmény esetén,
javitasi lehetdséget kell biztositani a szorgalmi id6szakban, egy alkalommal, szébeli
beszdmold formajaban.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairas megszerzésének feltételei:

Az aldirdas megszerzésének feltétele a 13. pontban meghatdrozott aranyd részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legaldbb
elégséges teljesitése.

15.2. Az értékelés:

A félévkodzi szamonkérés moddja és formaja: gyakorlati jegy, amely a félévkozi feladat
sikeres teljesitésébdl, valamint az orai teljesitmény értékelésébdl all (50-50%-0s
aranyban).

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
gyakorlati jegy.

Irodalomjegyzék:

16.1. Kotelez6 irodalom:

— Bonnyai Tunde - Danyek Miklés - Gorgey Peéter - Krisko Edina - Molnar Anna - Tikos
Anita: Kritikus informacios infrastruktirak védelme. Eves tovabbképzés az elektronikus
informacids rendszer biztonsagaért felelés személy szamara - 2019. NKE, Budapest,
2019. ISBN: 978 963 498 240 1;

— Anthonissen, Peter Frans: Kriziskommunikacid. A valsagkezelés és
reputacidmenedzsment PR-stratégidai. HVG Konyvek, Budapest, 2009. ISBN
978 963 968 691 5;

16.2. Ajanlott irodalom:

— Kaschner, Holger: Cyber Crisis Management. The Practical Handbook on Crisis
Management and Crisis Communication. Springer, Berlin, 2021. ISBN: 978-3-658-
35488-6;

— Max Boholm: Twenty-five years of cyber threats in the news: a study of Swedish
newspaper coverage (1995-2019), Journal of Cybersecurity, Volume 7, Issue 1, 2021,
tyab016, https://doi.org/10.1093/cybsec/tyab016;

— Coleman, Amanda: Crisis Communication Strategies. How to prepare in advance,
respond effectively and recovery in full. Kogan Page, London-New York. 2020. ISBN:
978-1-78966-290-0;

Budapest, 2025. szeptember 16.

Dr. Kriské Edina sk.
egyetemi docens, NKE ANTK
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13. TANTARGYI PROGRAM
A tantargy kodja: KVTIS1204
A tantargy megnevezése (magyarul): Kiberbiztonsagi gyakorlatok
A tantargy megnevezése (angolul): Cyberdefence exercises

Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0 %
elmélet

. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelelos oktaté neve, beosztasa, tudomanyos fokozata: Dr. Magyar

Sandor, tanszékvezet6, egyetemi docens, PhD.

. A tandrak szama és tipusa

7.1. 0Ossz 6raszam/félév: 10 dra
7.2. levelez6 munkarend: 10 éra (0 EA + 0 SZ + 10 GY (vagy 10 6ra online gyakorlat,
amennyiben az évfolyam létszama indokolja))

. A tantargy szakmai tartalma (magyarul):

A tantargy célja, hogy a hallgaték atfogd képet kapjanak a kibervédelmi gyakorlatok
jelent6ségérdl és alkalmazasi lehet6ségeirdl a kiberbiztonsag fejlesztésében. A kurzus
soran megismerik a kilénféle gyakorlatok tipusait, felépitését, céljait, valamint az ezekben
betdlthetd szerepkoroket. A hallgatdk betekintést nyernek a nemzetkozi (pl. NATO, EU) és
hazai szint(i gyakorlatok m(ikodésébe, és képet kapnak arrdl, hogyan tervezhetnek és
valosithatnak meg sajat gyakorlatokat szervezeti kdrnyezetben. A tantargy célja tovabba,
hogy fejlessze a stratégiai gondolkodast és a koordinacidos képességeket, klilonds
tekintettel a Table Top Exercise tipusi dontéshozoi szimulaciokra és a komplex,
forgatokonyv-alapu gyakorlatokra.

A tantargy szakmai tartalma (angolul):

The aim of the course is to provide students with a comprehensive overview of the
importance and application possibilities of cyber defense exercises in the development of
cyber security. During the course, students will learn about the different types of exercises,
their structure, objectives, and the roles that can be played in them. Students will gain
insight into the functioning of international (e.g., NATO, EU) and domestic exercises and
learn how to plan and implement their own exercises in an organizational environment.
The course also aims to develop strategic thinking and coordination skills, with a particular
focus on Table Top Exercise-type decision-making simulations and complex, scenario-
based exercises.

Elérend6 kompetenciak (magyarul):
Tudasa

- Ismeri azokat a fontosabb elGirdasokat a szabdlyozasokbdl, amelyek a mindennapi
munkajat befolyasoljak.

— Atlatja, hogy milyen védelmi megolddsok vannak a kibertdmadas ellen.

— Ismeri a kartékony kédok fogalmat és hatdsmechanizmusat.

— Tisztdban van az allami kibervédelmi rendszerrel.

- Megérti a szervezeti feladatokat a kibervédelemben.

Képességei
- Képes megszerezni a szervezet vezetSinek tdmogatasat a jogszabdlyi megfeleldség
kiépitéséhez.
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Képes olyan védelmi intézkedések meghozataldra, amelyek segitik a human
fenyegetettségbdl ered6 kockazatok csokkentését.

Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a Cyber Kill
Chain egyes elemeihez kapcsolédnak.

Képes atlatni a kibertér aktualis fenyegetéseit.

Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.

Képes megfeleléen tamogatni szervezetét és a kiils6 feleket egy kibertdamadas
kezelésében.

Attitidje

Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

Kiemelt kockazatként kezeli a bels6 munkavallalékat, és ennek megfelel6en tervezi meg
az informacidbiztonsagi folyamatokat.

Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertdmadas aldozatava.

Autondmiaja és felelossége

Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszer(i ismeretek
hazai és nemzetkoOzi szinten torténé gyakorlati alkalmazasara.

Onalléan dolgozza fel az (j és osszetett informdacidkat, problémakat, illetve
jelenségeket, rendszerszer( és kritikus modon.

Kezdeményez6 modon |ép fel az alternativ, eredeti megoldasok kidolgozasaban,
bemutatasaban és a bonyolult, nem tipikus helyzetekben torténd adekvat dontések
meghozatalaban.

Onalléan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai
és adminisztrativ megoldasaban.

Vallalja a kiberbiztonsagi fenyegetések kezelésének felel0sségét.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

He/She is familiar with the specifications of regulations that have an immediate impact
on his/her daily work.

He/She is familiar with defence solutions against cyberattacks.

He/She is familiar with the concept and mode of action of malware codes.

He/She is familiar with the cyber security system of the state.

He/She is familiar with organisational tasks in cybersecurity.

Capabilities:

He/She is capable of obtaining the support of leaders of the organisation in establishing
regulatory compliance.

He/He/She is capable of taking defensive measures that ensure the reduction of risk
resulting from threat against humans.

He/She is capable of taking technological defensive measures related to elements of the
cyber kill chain.

He/She is capable of understanding the current threats of cyberspace.

He/She is capable of supporting his/her organisation in developing cyber security skills.
He/She is capable of supporting his/her organisation and external parties in handling a
cyberattack.

Attitude:

His/Her personal attitude is characterized by an attention to and application of laws of
cyber security in his/her work.

His/Her personal attitude is characterized by an ability to treat internal employees as
high risk and plans information security processes accordingly.

His/Her personal attitude is characterized by a cooperation in preventing his/her
organisation and him/herself from becoming a victim of a cyberattack.

Autonomy and responsibility:

His/Her autonomy and responsibility are to implement advanced knowledge
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characterising cyber security on a national and international level.

— His/Her autonomy and responsibility are to process new and complex information,
problems and phenomena in a systematic and critical way.

— His/Her personal attitude is characterized by an effort to design the cyber security
management system in its own complexity.

- His/Her autonomy and responsibility are to take part in providing technological, political
and administrative solutions to cyber threats.

- His/Her autonomy and responsibility are to handle cyber security threats.

El6tanulmanyi kovetelmények: -
A tantargy tananyaganak leirasa, tematika(magyarul, angolul - English):

11.1. A kibervédelmi gyakorlatok tipusai, céljai, szerepkérei és alkalmazott kornyezetei
(Types, objectives, roles, and environments of cyber defense exercises);

11.2. Nemzetkozi szintl gyakorlatok a NATO, az EU és mas szervezetek keretein belll
(International exercises within the framework of NATO, the EU, and other organizations);

11.3. Szervezetek altal 6nalléan megvalodsithatdé gyakorlatok tervezése és lebonyolitédsa
(Planning and conducting exercises that can be implemented independently by
organizations);

11.4. Komplex szimulaciék és forgatokonyvek szerepe a védekezési képességek
fejlesztésében (The role of complex simulations and scenarios in developing defense
capabilities);

11.5.Table Top Exercise gyakorlattipus végrehajtasa (Implementation of Table Top
Exercise);

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: II. félév

A tanérakon valé részvétel kovetelményei, az elfogadhato hianyzasok mértéke, a
tavolmaradas potlasanak:

A hallgatd koteles a foglalkozasok legaldbb 70 %-an részt venni. A tavollétet a hidnyzast
kovet6 els6 foglalkozason kell igazolnia. Hidnyzas esetén a hallgaté koteles a foglalkozasok
anyagat beszerezni, abbdl 6nalldéan felkészullni.

Félévkozi feladatok, ismeretek ellendrzésének rendje:

A tanulmanyi munka alapja a gyakorlatok latogatasa, az el6irt olvasmanyok ismerete. A
hallgaté a félév soran egy feleletvalasztos tesztet ir. A szorgalmi idészak végén egy
vizsgafeladat gyakorlati megvaldsitasa. A félévkozi feladatok 6sszesitésébdl all a gyakorlati
jegy. A TVSZ rendezi a sikertelen értékelés-6sszetevo javitasat.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott ardnyd részvétel a
foglalkozasokon és a 14. pontban meghatarozott félévkozi feladatok legalabb elégséges
teljesitése.

15.2. Az értékelés:

A gyakorlati jegy a félévkozi feleltvalasztds teszt értékelésébdl és a vizsgafeladatra adott
érdemjegyekbdl adodik. Az elérendd teljesitmény szazaléka mind a félévkozi feleltvalasztds
teszt és a vizsgafeladat esetében: 60 %-tdl elégséges, 70 %-tdl kozepes, 80-tdl % jo, 90
%-tol jeles.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és legaldbb elégséges
gyakorlati jegy.

Irodalomjegyzék:
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16.1. Kotelezd irodalom:

- Szab6 Andrds: Technikai kiberbiztonsagi gyakorlatok-Nemzetkozi kitekintés. In:
Hadmérnok, 13.,1 sz., 2018. ISSN: 1788-1919;

- Debreceniné Dedk Veronika. Prototipus-implementacié kibervédelmi technikak gyakorlati
oktatasara. In: Hadmérnok, 18. évf. 3. sz., 2023. ISSN: 1788-1919;

16.2. Ajanlott irodalom:

- Magyar Sandor — Szulcsanyi, Viktor: The importance of cyber defense exercises to

increase resilience, In: 1. Bilsel International Efes Scientific Researches And Innovation
Congress, Bilgesina, 2023. pp. 607-615;

Budapest, 2025. szeptember 16.

Dr. Magyar Sandor sk.
tanszékvezetd, egyetemi docens, NKE HHK
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NEMZETI KOzSZOLGALATI EGYETEM

P W NR

9.

Kozigazgatasi Tovabbképzési Intézet

14. TANTARGYI PROGRAM
A tantargy kédja: KVTIS1205
A tantargy megnevezése (magyarul): Informacidbiztonsagi rendszerek auditja
A tantargy megnevezése (angolul): Audit of information security systems

Kreditérték és képzési karakter:

4.1. 5 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 50 % gyakorlat, 50%
elmélet

. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Krasznay

Csaba, habilitalt egyetemi docens, PhD.

. A tandrak szama és tipusa:

7.1. 0Ossz 6raszam/félév: 20 dra

7.2. levelez6 munkarend: 20 6ra (10 EA (vagy 10 6ra online el6adas, amennyiben az
évfolyam létszama indokolja) + 0 SZ + 10 GY (vagy 10 o6ra online gyakorlat,
amennyiben az évfolyam létszdma indokolja))

. A tantargy szakmai tartalma (magyarul):

A kurzus célja az informacidbiztonsagi rendszerek auditalasanak elméleti és gyakorlati
alapjainak bemutatdsa, kllonds tekintettel a szabvanyos megfelel6ség-ellendrzési
keretrendszerekre (pl. ISO/IEC 27001), a vonatkozé hazai és nemzetkozi jogszabalyi
kornyezetre, valamint az auditalds folyamatdnak Iépéseire. A hallgatok megismerik az
informacidbiztonsagi auditok tipusait, a kockazatértékelés szerepét az auditfolyamatban,
valamint az audit soran alkalmazott mddszertanokat, eszkdzoket és értékelési technikakat.
A kurzus kilon hangsulyt fektet az informacidbiztonsagi iranyitasi rendszerek (ISMS)
vizsgalatara, a tanusité auditok lefolytatasara, a szabalytalansagok feltarasara és a javitd
intézkedések meghatarozasara. Emellett részletesen foglalkozik a NIS2 iranyelv és a 2024.
évi LXIX. torvény szerinti auditkovetelményekkel. A hallgatok gyakorlati példakon keresztil
sajatitjadk el az auditdlds soran alkalmazott dokumentaciokészitési feladatokat,
interjutechnikakat és a helyszini ellenGrzés |épéseit.

A tantargy szakmai tartalma (angolul):

The aim of the course is to present the theoretical and practical foundations of auditing
information security systems, with a particular focus on standardized compliance
assessment frameworks (e.g., ISO/IEC 27001), the relevant national and international
legal environment, and the steps involved in the auditing process. Students will become
familiar with the different types of information security audits, the role of risk assessment
in the audit process, as well as the methodologies, tools, and evaluation techniques applied
during audits. The course places special emphasis on the examination of Information
Security Management Systems (ISMS), the conduct of certification audits, the identification
of non-conformities, and the definition of corrective actions. In addition, it addresses in
detail the audit requirements under the NIS2 Directive and the Hungarian Act LXIX of 2024.
Through practical examples, students will learn the key aspects of documentation,
interview techniques, and on-site inspection methods used during auditing.

Elérendo kompetenciak (magyarul):

Tudasa
— Ismeri azokat a fontosabb el6irdsokat a szabdlyozdsokbdl, amelyek a mindennapi
munkajat befolyasoljak.
— Atldtja a munkaltatok &ltal meghatdrozott belsé szabdlyzatok megalkotasanak
szlikségességét az informdciés rendszerekben tarolt adatok sértetlensége és a
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rendelkezésre allas tekintetében.
Megérti a szervezeti feladatokat a kibervédelemben.

Képességei

Képes értelmezni a jogszabalyokbdl ered6 kdvetelményeket.

Képes megszerezni a szervezet vezetdinek tamogatasat a jogszabalyi megfelel6ség
kiépitéséhez.

Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.

Képes megfelel6en tamogatni szervezetét és a kilsé feleket egy kibertdmadas
kezelésében.

Attitidje

Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

A maga komplexitdsaban tervezi meg az informacidbiztonsdagi irdnyitasi rendszert.
Hatékony |épéseket tesz a kibertdmadasok megel6zése érdekében, igy csdkkentve a
szervezete kitettségét.

Autonémiaja és felel6ssége

Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszer( ismeretek
hazai és nemzetk6zi szinten torténd gyakorlati alkalmazasara.

Onéllban dolgozza fel az (j és oOsszetett informéacidkat, problémakat, illetve
jelenségeket, rendszerszer( és kritikus modon.

FelelGsséget vallal a kiberbiztonsag Gsszefliggd ismeretének és a meghatarozd jogi,
szabdalyozasi és gazdasagi 6sszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

Gyakorlataba beépiti és alkalmazza az e szakterlleten foly6 kutatasok eredményeit.

Elérend6 kompetenciak (angolul) (Competences - English):

Knowledge:

He/She is familiar with the specifications of regulations that have an immediate impact
on his/her daily work.

He/She is familiar with the need for introducing internal regulations defined by
employers in order to maintain integrity and availability of the data stored in
information systems.

He/She is familiar with organisational tasks in cybersecurity.

Capabilities:

He/She is capable of interpreting legal requirements.

He/She is capable of obtaining the support of leaders of the organisation in establishing
regulatory compliance.

He/She is capable of supporting his/her organisation in developing cyber security skills.
He/She is capable of supporting his/her organisation and external parties in handling
a cyberattack.

Attitude:

His/Her personal attitude is characterized by an attention to and application of laws of
cyber security in his/her work.

His/Her personal attitude is characterized by an effort to design the cyber security
management system in its own complexity.

His/Her personal attitude is characterized by an effort to take effective measures in
order to prevent cyberattacks, by this means reducing the exposure of his/her
organisation.

Autonomy and responsibility:

His/Her autonomy and responsibility are to implement advanced knowledge
characterising cyber security on a national and international level.
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— His/Her autonomy and responsibility are to process new and complex information,
problems and phenomena in a systematic and critical way.

- He/She is responsible for making professional proposals based on comprehensive
knowledge of cyber security and dominant legal, regulatory and economical processes.

— His/Her autonomy and responsibility are to put the results of scientific research in the
field into his/her practice.

El6tanulmanyi kovetelmények: -
A tantargy tananyaganak leirasa, tematika(magyarul, angolul - English):

11.1. Az informacidbiztonsagi audit célja, szerepe és f6bb tipusai (Purpose, role and main
types of information security audits);

11.2. Az auditok jogszabalyi és szabvanyos kornyezete, kilonos tekintettel a 2024. évi
LXIX. térvényre (Legal and standards environment of audits, with special emphasis on Act
LXIX of 2024);

11.3. Az auditfolyamat Iépései I.: tervezés, elGkészités, kockazatalapl megkozelités (Audit
process steps I: planning, preparation, risk-based approach);

11.4. Az auditfolyamat |épései II.: végrehajtas, helyszini vizsgalat, interjuk (Audit process
steps II: execution, on-site examination, interviews);

11.5. Az auditfolyamat Iépései III.: jelentéskészités, nemmegfelel6ségek kezelése (Audit
process steps III: reporting, handling of non-conformities)

11.6. Javitd és megel6z6 intézkedések meghatarozasa és nyomon kovetése (Definition and
follow-up of corrective and preventive actions);

11.7. A bels6 auditok szerepe és lefolytatasa a gyakorlatban (Role and execution of internal
audits in practice);

11.8. Az ISO/IEC 27001 szabvany és mas nemzetkozi keretrendszerek attekintése
(Overview of ISO/IEC 27001 and other international frameworks);

11.9. A hatdsagi megfelelés értelmezése a 2024. évi LXIX. torvény szerint (Understanding
regulatory compliance under Act LXIX of 2024);

11.10. Esettanulmany és szimulacio: auditalasi gyakorlat csoportmunkaban (Case study
and simulation: audit practice in group work);

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: II. félév

A tandrakon valo részvétel kovetelményei, az elfogadhato hianyzasok mértéke, a
tavolmaradas potlasanak:

A hallgaté koteles a foglalkozasok legalabb 70%-an részt venni. A rovid/tartos
tavolmaradas indokolt esetben (orvosi, szolgalati) poétolhatd, amely potlas egyéni
megbeszélés szerint torténik. A tavollétet a hidnyzast kovet6é els6é foglalkozason kell
igazolnia. A hidnyzas esetén a hallgatd koteles az eléadas anyagat beszerezni, abbdl
onalléan felkészulni.

Félévkozi feladatok, ismeretek ellendrzésének rendje:

A hallgatok minden el6adashoz kapcsoléddan egyénileg feldolgozandd szakanyagot
kapnak, melynek ellendrzése a kdvetkez6 eléadds elején torténik, 10 kérdéses online teszt
formdajaban (pl. Kahoot rendszerben). A félév végén ezek a pontszamok Osszesitésre
kertilnek, és a féléves jegy részét képezik.

Emellett a hallgaték személyre szabott feladatot kapnak, amelynek keretében egy fiktiv
szervezet NIS2-irdnyelv szerinti informacidbiztonsagi auditjara készitenek el6 egy audit-
tervet. A dokumentum benyujthatd irdsban vagy vided formatumban. Az irdsos leadas
esetén kotelezd a kulcselemekhez sajat reflexiokat (magyarazat, kritika, alternativa) flzni.
A hallgatoknak sziikséges jelezni, ha generativ mesterséges intelligenciat hasznaltak a
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16.

szOveg eldballitdsahoz, és az igy készilt részeket roviden kommentalniuk kell.

A félév soran a hallgatdk minden el6adas elején 10 kérdéses online tesztet toltenek ki,
amelyek eredményei 6sszeadddnak és az érdemjegy 50%-at adjak. A fennmaradd 50%-ot
egy egyéni auditterv elkészitése adja, amely egy fiktiv szervezet NIS2-megfelelGségét
vizsgalja.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairas megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legalabb
elégséges teljesitése.

15.2. Az értékelés:

Az értékelés a hallgato altal a félév soran elért pontok alapjan a kdvetkezé maddon torténik:
0-50% = elégtelen (1)

51%-62%
63%-74% kdzepes (3)
75%- 86% = j6 (4)
87%-100% = jeles (5)

15.3. A kreditek megszerzésének feltételei:

elégséges (2)

A kreditek megszerzésének feltétele az aldirds megszerzése és legalabb elégséges
gyakorlati jegy (GYJ).

Irodalomjegyzék:
16.1. Kotelez6 irodalom:

- Muha Lajos, Krasznay Csaba: Az elektronikus informaciés rendszerek biztonsdganak
menedzselése, Budapest, 2018, Nemzeti Kdzszolgalati Egyetem, ISBN 978-615-5870-
27-9;

— 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol;

16.2. Ajanlott irodalom:

—  Nemzeti Kibervédelmi Intézet - Kézikdnyvek és audit segédanyagok;

Budapest, 2025. szeptember 16.

Dr. Krasznay Csaba sk.
habilitalt egyetemi docens, NKE ANTK
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Kozigazgatasi Tovabbképzési Intézet

15. TANTARGYI PROGRAM
A tantargy kédja: KVTIS1206
A tantargy megnevezése (magyarul): Hatdésagi megfelelés tdmogatdsa
A tantargy megnevezése (angolul): Assistance for compliance with public authorities

Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. a tantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0 %
elmélet

. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelel6s oktat6 neve, beosztasa, tudomanyos fokozata: Dr. Banyasz Péter,

egyetemi docens, PhD.

. A tandrak szama és tipusa:

7.1. 0Ossz 6raszam/félév: 10 dra
7.2. levelez6 munkarend: 10 éra (0 EA/L + 0 SZ/S + 10 GY/P (vagy 10 6ra online
gyakorlat, amennyiben az évfolyam |létszama indokolja))

. A tantargy szakmai tartalma (magyarul):

A tantargy célja, hogy gyakorlati példakon keresztil mutassa be a kiberbiztonsagi és
adatvédelmi hatdsagokkal vald egylttm(ikodés legfontosabb aspektusait. A hallgatok
megismerik a Nemzeti Kiberbiztonsagi Hatdésag, az adatvédelmi hatdsag, valamint az
incidenskezelésért felel6s szervek elvarasait, az Ugyfelek feladatait, a bejelentési
kotelezettségeket és a leggyakoribb megfelelési hibakat. A kurzus gyakorlatorientalt
megkozelitése segiti a hallgatokat a hatésagi megfelelés és incidensbejelentés szabalyainak
elsajatitasaban, kilonb6zo6 szervezeti kontextusokban.

A tantargy szakmai tartalma (angolul):...

The course aims to provide practical insights into cooperation with cybersecurity and data
protection authorities. Students will learn about the responsibilities of clients interacting
with the National Cybersecurity Authority, the Data Protection Authority, and the body
responsible for incident reporting. The course covers key compliance obligations, common
regulatory failures, and the procedures for reporting incidents. Through real-life examples
and a practice-oriented approach, students will gain essential knowledge to support
regulatory compliance and incident management across different organizational contexts.

Elérend6 kompetenciak (magyarul):
Tudasa:

- Ismeri azokat a fontosabb elGirdsokat a szabalyozadsokbdl, amelyek a mindennapi
munkajat befolyasoljak.

- Ismeri a kibertamadas esetén alkalmazandoé eljarasokat.

- Tisztaban van az allami kibervédelmi rendszerrel.

— Megérti a szervezeti feladatokat a kibervédelemben.

Képességei:

- Képes értelmezni a jogszabalyokbdl eredd kovetelményeket.
- Képes megszerezni a szervezet vezetdinek tamogatasat a jogszabalyi megfelelGség
kiépitéséhez.
Attitiidje:

— Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsdggal kapcsolatos
jogszabalyokat.
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Autondmiaja és felelossége:

- FelelGsséget vallal a kiberbiztonsag 6sszefliggd ismeretének és a meghatarozd jogi,
szabalyozasi és gazdasagi Osszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

- KezdeményezOként dolgozik a technikai és operativ teend6k stratégiai célokka valo
konvertalasaban.

Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with the specifications of regulations that have an immediate impact
on his/her daily work.

— He/She is familiar with the procedures applicable in case of a cyberattack.

— He/She is familiar with the cybersecurity system of the state.

— He/She is familiar with organisational tasks in cyber security.

Capabilities:

— He/She is capable of interpreting legal requirements.
— He/She is capable of obtaining the support of leaders of the organisation in establishing
regulatory compliance.

Attitude:

— His/Her personal attitude is characterized by an attention to and application of laws of
cyber security in his/her work.

Autonomy and responsibility:

- He/She is responsible for making professional proposals based on comprehensive
knowledge of cyber security and dominant legal, regulatory and economical processes.

— He/She is an initiator to take the initiative to convert technical and operative tasks into
strategic targets.

El6tanulmanyi kovetelmények: -
A tantargy tananyaganak leirasa, tematika(magyarul, angolul - English):

11.1. Nemzeti Kiberbiztonsagi Hatésag lgyfeleinek feladatai (Responsibilities of clients of
the National Cybersecurity Authority);

11.2. Ugyfélkdtelezettségek és tipikus megfelelési hibdk a kiberbiztonsagi hatdsagi
gyakorlatban (Client obligations and common compliance failures in cybersecurity
regulatory practice);

11.3. Az adatvédelmi incidens kockazati besoroldsa, kockazatcsokkentd intézkedések,
gyakorlati példak és jogesetek (Risk classification of data protection incidents, risk
mitigation measures, practical examples and legal cases);

11.4. Az adatvédelmi incidens bejelentése, a kapcsoldédd hatdsagi eljarasok (Reporting of
data protection incidents, and related regulatory procedures);

11.5. Az adatvédelmi incidens nyilvantartasa, az érintettek tajékoztatasa, az incidenst
kovet6 lépések (Documentation of data protection incidents, informing data subjects, and
follow-up actions);

11.6. Hatosag altal elvart kotelezettségek (Compliance obligations defined by the
Authority);

11.7. Audit moddszertan, fellgyeleti dij (Methodology of regulatory audits and the
supervisory fee);

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: II. félév

A tandrakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak:
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A hallgaté koteles a foglalkozdsok legaldbb 70%-&n részt venni. A rovid/tartds
tavolmaradas indokolt esetben (orvosi, szolgdlati) poétolhatd, amely poétlas egyéni
megbeszélés szerint torténik. A tavollétet a hidnyzast kovetd elsé foglalkozason kell
igazolnia. A hidnyzas esetén a hallgato koteles a foglalkozasok anyagat beszerezni, abbdl
onalléan felkészilni.

Félévkozi feladatok, ismeretek ellenorzésének rendje:

A hallgato értékelése a szorgalmi id0szakban egy gyakorlati feladat sikeres teljesitése
alapjan torténik, amelynek kévetelménye a foglalkozdsokon elhangzott ismeretanyag.

Az értékelés otfokozatu: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), jo (81%-90%), jeles (91%-100%). Potlas, illetve 61% alatti eredmény esetén,
javitasi lehetGséget kell biztositani a szorgalmi idészakban, egy alkalommal.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairdas megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legalabb
elégséges teljesitése.

15.2. Az értékelés:

A félév végi szamonkérés modja és formaja: gyakorlati projektfeladat megoldasa,
amelynek soran egy elképzelt kiberbiztonsagi incidens kiilonb6z6 szempontl megoldasara
kell javaslatot tennie a vizsgazénak, felhasznalva a gyakorlati foglalkozasokon elsajatitott
ismereteket.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
gyakorlati jegy.

Irodalomjegyzék:

16.1. Kotelez6 irodalom:

— 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagardl és kapcsoldodd végrehajtasi
rendeletei;

- 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrdl;

16.2. Ajanlott irodalom:

— Sziklay Julia - Bendik Tamas: Az adatvédelem hazai és eurdpai unids szabalyozasa és
alapintézményei. Negyedik, hatdlyositott kiadds, Nemzeti Kozszolgdlati Egyetem,
Budapest, 2018. ISBN: 978-615-5870-98-9;

— Eurdpai Adatvédelmi Hatdésag: Iranymutatds az adatvédelmi incidensek GDPR-rendelet
szerinti bejelentésérdél - 2.0 verzid. URL: https://www.edpb.europa.eu/system/files/2024-

10/edpb_guidelines_202209 personal_data_breach_notification_v2.0_hu.pdf (Online
tananyag);

— Eurdpai Adatvédelmi Testlilet 01/2021. szdmu irdnymutatas az adatvédelmi incidensek
bejelentésével kapcsolatos példakrol - 2.0 verzio. URL:

https://www.edpb.europa.eu/system/files/2022-
09/edpb_guidelines_012021_pdbnotification_adopted_hu.pdf (Online tananyag);

Budapest, 2025. szeptember 16.

Dr. Banyasz Péter sk.
egyetemi docens, NKE ANTK
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